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1.1 Presentacion

La elaboracién y posterior publicacion de las Guias de Privacidad es una accién que se

vincula de manera directa con dos objetivos generales que se ha planteado el Instituto:

e Buscar mecanismos que faciliten el cumplimiento y entendimiento de la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares (en adelante,
LFPDPPP), y

e Promocionar el conocimiento y el ejercicio de los derechos de acceso, rectificacion,

cancelacion y oposicion (derechos ARCO) entre la ciudadania.

Las Guias de Privacidad se traducen en cuatro herramientas tutoriales: “Guia practica
para generar el aviso de privacidad”, “Recomendaciones para la designacion de la
persona o departamento de datos personales”, “Guia practica para ejercer el derecho a la
proteccion de datos personales”y “Guia practica para la atencion de las solicitudes de
gjercicio de los derechos ARCQO”, las cuales tienen entre sus objetivos proporcionar a los
titulares de los datos personales la informacion basica para el ejercicio del derecho de
proteccion de datos personales, asi como facilitar al responsable del tratamiento de los
datos personales el cumplimiento de las siguientes obligaciones previstas en la LFPDPPP

y su Reglamento:

e La puesta a disposicién del aviso de privacidad;
¢ Ladesignacion de la persona o departamento de datos personales, y

e La atencién de solicitudes de derechos ARCO.
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De manera particular, la “Guia préctica para generar el aviso de privacidad” tiene como
finalidad orientar al responsable del tratamiento de los datos personales en la elaboracion,
disefio y difusién del aviso de privacidad a que se refiere la LFPDPPP, concretamente,
define las caracteristicas generales de todo aviso de privacidad; sefiala los elementos
informativos que éste debe contener; establece una serie de recomendaciones y buenas
practicas alusivas a los contenidos informativos del mismo; proporciona consejos

practicos para su elaboracion, y presenta modelos tipos de avisos de privacidad.

Por su parte, las “Recomendaciones para la designacion de la persona o departamento de
datos personales™ tienen como propdsito orientar al responsable del tratamiento de los
datos personales en la designacion de la persona o departamento que estara a cargo de
dar tramite a las solicitudes de ejercicio de derechos ARCO y de fomentar la proteccién de
los datos personales al interior de la organizacién, senalando el perfil que debera cumplir

el personal y las funciones que podria desempefar en su encargo.

La “Guia practica para ejercer el derecho a la proteccién de datos personales™ esta
orientada a que toda persona conozca los derechos que tiene respecto al tratamiento de
su informacion personal y la forma y mecanismos a través de los cuales puede hacerlos
efectivos, concretamente, aborda temas como la titularidad de los datos personales; la
importancia de su proteccion; la naturaleza y contenido del derecho a la proteccion de
datos personales; las principales obligaciones de los particulares con relacion al
tratamiento de su informacion personal; los derechos ARCO vy su ejercicio; la presentacion
de quejas y denuncias ante el IFAI por la vulneracion de estos derechos, entre otros

temas.

! Anexo 1
> Anexo 4
® Anexo 3
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La “Guia préctica para la atencién de las solicitudes de ejercicio de los derechos ARCO™
esta dirigida a las personas fisicas, empresas u organismos responsables del tratamiento
de los datos personales, con el objeto de que conozcan sus obligaciones respecto a la
recepcion, atencion y respuesta de las solicitudes de derechos ARCO. De manera
particular, aborda temas como la importancia de la informaciéon personal en las
actividades comerciales; la naturaleza y alcance del derecho a la proteccion de datos
personales; los derechos de acceso, rectificacion, cancelacion y oposicion: las
particularidades de cada uno y su ejercicio; los procedimientos de proteccion de derechos
y verificaciéon, y una serie de consejos utiles para lograr la atencién oportuna de las

solicitudes de derechos ARCO, entre otros temas.

Sin duda, estas herramientas tutoriales en su conjunto, por un lado, coadyuvan al
cumplimiento de algunas de las obligaciones torales de la LFPDPPP y su Reglamento, y
en segundo término, promocionan entre la sociedad mexicana el conocimiento y el

ejercicio de los derechos inherentes a la proteccién de datos personales.

Las Guias de Privacidad se elaboraron y presentaron entre mayo de 2011 y enero de
2012, participando en su elaboracion la Direccion General de Autorregulacion y en su
disefio y publicacién la Direccién General de Comunicacion Social y Difusiéon del Instituto,

en colaboracion con la Secretaria de Economia.

Secretario de PrgiecciondePatos Personales
/ .

* Anexo 2
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1.2 Antecedentes

El derecho del individuo a la proteccion de sus datos personales es de reciente
configuracion, y encuentra su causa en la acelerada generacion de avances tecnoldgicos
y cientificos que demandan y requieren, cada vez mas, del uso intensivo y, en algunas

ocasiones, indiscriminado de la informacion de las personas.

Bajo este contexto, y para propiciar el sano desarrollo de las nuevas tecnologias de la
informacién, evitando riesgos potenciales en la privacidad de las personas, surge un

nuevo derecho fundamental que tiene por objeto la protecciéon de datos personales.

De esta manera, el derecho a la proteccion de datos personales se erige como el poder
de disposicién y control que tiene toda persona a decidir cuales de sus datos proporciona
a un tercero, asi como a saber quién posee esos datos y para qué, pudiendo oponerse a
esa posesion o uso. También se le conoce como el derecho a la autodeterminacion
informativa que tiene toda persona a conocer y decidir quién, cémo y para qué recaban y

utilizan sus datos personales.

En nuestro pais, el derecho a la proteccién de datos personales es reconocido en el
articulo 16 constitucional y los instrumentos normativos que delinean y desarrollan su
contenido, en el caso de los particulares, son la LFPDPPP y su respectivo Reglamento,
mismos que adoptan los derechos y principios reconocidos internacionalmente para la
proteccion de los datos personales y para evitar barreras innecesarias para el flujo de la
informacién entre las economias; de forma tal que se fomente el desarrollo econémico en

nuestro pais y, con ello, la generacion de empleos.
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Al respecto, es conveniente sefalar que en México, antes de la entrada en vigor de la
LFPDPPP y su Reglamento, existia un vacio legal en materia de proteccién de datos
personales en posesidn del sector privado, que tuvo como consecuencia una afectacion a
los derechos y garantias fundamentales de las personas, como el trafico de datos
personales, con sus respectivas consecuencias para la seguridad y privacidad de las

personas.

En este sentido, la LFPDPPP y su Reglamento vienen a colmar este vacio normativo y a
sentar las bases generales para el debido tratamiento de datos personales en posesion
de las personas fisicas, empresas y organizaciones de caracter privado. Especificamente,
la LFPDPPP y su Reglamento logran equilibrar la relacion entre el individuo y las
personas fisicas 0 morales que tratan sus datos personales, concretando una serie de
mecanismos que empoderan a la persona para exigir el respeto a su privacidad y

autonomia, a través de estos instrumentos juridicos.

De esta manera, la LFPDPPP y su Reglamento se constituyen en el marco general que
contemplan reglas, requisitos, condiciones y obligaciones minimas para garantizar una
adecuada utilizacién de la informacion personal por parte de las organizaciones de
caracter privado, sin obstaculizar el flujo de informacién, que actualmente es un recurso
vital para las actividades econémicas que se llevan a cabo dentro y fuera de nuestras

fronteras.

Al respecto, conviene resaltar los cuatro ejes rectores que se desarrollan en la LFPDPPP

y su Reglamento a lo largo de sus disposiciones:

1. Los principios en materia de proteccién de datos internacionalmente reconocidos
(obligaciones de hacer o no hacer);

2. Los derechos de las personas como titulares o duefios de su informacion
(derechos ARCO, entre otros);
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3. Los mecanismos para ejercer y tutelar estos derechos, y
4. Un régimen de infracciones y sanciones que desaliente conductas inadecuadas

con relacion al tratamiento de la informacion.

De manera particular, destacan las obligaciones relacionadas con la expedicién del aviso
de privacidad, la designacién de la persona o departamento de datos personales, y el
ejercicio y atencion de solicitudes de derechos ARCO, que son materia de las Guias de

Privacidad.

Estas obligaciones, en su conjunto, deben considerarse como una parte esencial de la
columna vertebral del derecho de proteccion de datos personales, pues a partir de ellas
se materializa y hace efectivo este derecho. En ese sentido, su cumplimiento fue diferido,
con el objeto de dar un plazo razonable a los responsables del tratamiento y al Instituto
para preparar las condiciones institucionales, humanas, técnicas y presupuestales

necesarias para hacer frente a dichas obligaciones, en los siguientes términos:

o Ladesignacion de la persona o departamento de datos personales a julio de 2011;
e La publicacion de los respectivos avisos de privacidad a julio de 2011, y

e El ejercicio y atencion de los derechos ARCO a partir de enero de 2012.

Durante esta vacatio legis, el Instituto se dio a la tarea de elaborar y publicar en su pagina
de Internet una serie de materiales tutoriales con el objetivo, por una parte, de generar
conciencia entre la ciudadania de la importancia de proteger su informacion y, por otra,
entre los responsables de utilizar la informacién personal de conformidad con lo dispuesto
por la ley. Por lo cual, las Guias de Privacidad estan enfocadas a simplificar los
contenidos de la LFPDPPP y su Reglamento para que puedan ser faciimente

comprendidos.
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1.3 Marco normativo

Los articulos de la LFPDPPP que de forma general se encuentran vinculados con las
materias de las guias son el 15, 22, 28, 30, 32, 39, fraccién Ill, Tercero y Cuarto

Transitorios, los cuales sefialan lo siguiente:

Articulo 15.- El responsable tendra la obligacion de informar a los titulares de los
datos la informaciéon que se recaba de ellos y con qué fines, a través del aviso de

privacidad.

Articulo 22.- Cualquier titular, o en su caso su representante legal, podra ejercer los
derechos de acceso, rectificaciéon, cancelaciéon y oposicion previstos en la presente
Ley. El ejercicio de cualquiera de ellos no es requisito previo ni impide el ejercicio de
otro. Los datos personales deben ser resguardados de tal manera que permitan el

ejercicio sin dilacion de estos derechos.

Articulo 28.- El titular o su representante legal podran solicitar al responsable en
cualquier momento el acceso, rectificacion, cancelacion u oposicion, respecto de los

datos personales que le conciernen.

Articulo 30.- Todo responsable debera designar a una persona, o departamento de
datos personales, quien dara tramite a las solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la presente Ley. Asimismo, fomentara la proteccion

de datos personales al interior de la organizacion.
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Articulo 32.- El responsable comunicara al titular, en un plazo maximo de veinte dias,
contados desde la fecha en que se recibié la solicitud de acceso, rectificacion,
cancelaciéon u oposicion, la determinacion adoptada, a efecto de que, si resulta
procedente, se haga efectiva dentro de los quince dias siguientes a la fecha en que se
comunica la respuesta. Tratandose de solicitudes de acceso a datos personales,
procedera la entrega, previa acreditacion de la identidad del solicitante o

representante legal, segun corresponda.

Articulo 39.- El Instituto tiene las siguientes atribuciones:

[...]

lll. Proporcionar apoyo técnico a los responsables que lo soliciten, para el

cumplimiento de las obligaciones establecidas en la presente Ley;

[..]

TERCERO.- Los responsables designaran a la persona o departamento de datos
personales a que se refiere el articulo 30 de la Ley y expedirdn sus avisos de
privacidad a los titulares de datos personales de conformidad a lo dispuesto por los
articulos 16 y 17 a mas tardar un ano después de la entrada en vigor de la presente

Ley.

CUARTO.- Los titulares podran ejercer ante los responsables sus derechos de
acceso, rectificacion, cancelacion y oposicion contemplados en el Capitulo IV de la
Ley; asi como dar inicio, en su caso, al procedimiento de protecciéon de derechos
establecido en el Capitulo VII de la misma, dieciocho meses después de la entrada en

vigor de la Ley.

Por su parte, los articulos del Reglamento de la LFPDPPP que regulan de manera general

las materias de las guias son el 23, 90 y 98, que sefalan lo que a continuacion se indica:
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Articulo 23. El responsable debera dar a conocer al titular la informacion relativa a la
existencia y caracteristicas principales del tratamiento a que seran sometidos sus
datos personales a través del aviso de privacidad, de conformidad con lo previsto en la

Ley y el presente Reglamento.

Articulo 90. El titular, para el ejercicio de los derechos ARCO, podra presentar, por si
mismo o a través de su representante, la solicitud ante el responsable conforme a los
medios establecidos en el aviso de privacidad. Para tal fin, el responsable pondra a
disposicién del titular, medios remotos o locales de comunicacion electronica u otros

que considere pertinentes.

Asimismo, el responsable podra establecer formularios, sistemas y otros métodos
simplificados para facilitar a los titulares el ejercicio de los derechos ARCO, lo cual

debera informarse en el aviso de privacidad.

Articulo 98. En todos los casos, el responsable debera dar respuesta a las solicitudes
de derechos ARCO que reciba, con independencia de que figuren o no datos
personales del titular en sus bases de datos, de conformidad con los plazos

establecidos en el articulo 32 de la Ley.

La respuesta al titular debera referirse exclusivamente a los datos personales que
especificamente se hayan indicado en la solicitud correspondiente, y debera
presentarse en un formato legible y comprensible y de facil acceso. En caso de uso de

cadigos, siglas o claves se deberan proporcionar los significados correspondientes.

10
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1.4 Vinculacion con el Plan Nacional de Desarrollo

El Plan Nacional de Desarrollo 2007-2012 esta estructurado en cinco ejes rectores:

Estado de Derecho y seguridad;
Economia competitiva y generadora de empleos;
Igualdad de oportunidades;

Sustentabilidad ambiental, y

o M 0w bdh =

Democracia efectiva y politica exterior responsable.

El Proyecto Insignia Guias de Privacidad se inscribe en el eje 5. Democracia efectiva y
politica exterior responsable, en el cual el Gobierno de la Republica se plantea las
estrategias 5.2 para fortalecer a los organismos encargados de facilitar el acceso a la
informacion publica gubernamental y proteger los datos personales, y la 5.3, relativa al
desarrollo del marco normativo que garantice que la informacion referente a la vida

privada y a los datos personales estara protegida.

1.5 Sintesis ejecutiva

Entre junio de 2011 y enero de 2012, el IFAl public6é una serie de guias y
recomendaciones en su portal de Internet para consulta del publico en general, a fin de
facilitar a los responsables del tratamiento de datos personales el cumplimiento de las
obligaciones que les impone la LFPDPPP y su Reglamento, asi como orientar a los
titulares en el conocimiento del derecho a la proteccion de los datos personales y su

ejercicio.

11



Estas Guias de Privacidad se traducen en cuatro herramientas tutoriales denominadas

“Guia practica para generar el aviso de privacidad”,

“Recomendaciones para la

designacion de la persona o departamento de datos personales”, “Guia practica para

ejercer el derecho a la proteccién de datos personales”y “Guia practica para la atencion

de las solicitudes de ejercicio de los derechos ARCO”’.

A través de la siguiente tabla informativa se dan a conocer las principales acciones

involucradas en la elaboracién, disefio y publicacion en el portal de Internet del IFAI de las

Guias de Privacidad:

Elaboracion

Diseno

Publicacion

Guia practica para
generar el aviso
de privacidad

Recomendaciones
para la
designacion de la
persona o
departamento de
datos personales

Guia practica para
ejercer el derecho
a la proteccion de
datos personales

La elaboracion del
contenido de la
guia estuvo a cargo

del personal
adscrito a la
Direccion General

de Autorregulacién,
en mayo de 2011.

La elaboracion del
contenido de las
recomendaciones
estuvo a cargo del
personal adscrito a
la Direccion
General de
Autorregulacién, en
mayo de 2011.

La elaboracion del
contenido de la
guia estuvo a cargo

del personal
adscrito a la
Direccion General

El diseno de la

guia estuvo a
cargo de la
Secretaria de
Economia, en
junio 2011.

El disefio de las
recomendaciones
estuvo a cargo
de la Secretaria
de Economia, en
junio 2011.

El disefio de la
guia estuvo a
cargo del
personal adscrito
a la Direccion
General de

La guia se presenté

y publicé de

manera conjunta
por el Instituto y la
Secretaria de
Economia, en junio
de 2011.

Las
recomendaciones
se presentaron de
manera conjunta
por el Instituto y la
Secretaria de
Economia, en junio
de 2011.

La publicacion de la
guia en el portal de

Internet estuvo a
cargo de la
Direccion General

de  Comunicacion

12



Elaboracion

Diseno

Publicacion

Guia practica para
la atencion de las
solicitudes de
ejercicio de los
derechos ARCO

de Autorregulacién,
en noviembre de
2011.

La elaboracion del
contenido de la
guia estuvo a cargo

del personal
adscrito a la
Direccion General

de Autorregulacion,
en diciembre de
2011.

1.6 Acciones realizadas

Comunicacion
Social y Difusién

del Instituto, en
diciembre de
2011.

El disefio de la
guia estuvo a
cargo del
personal adscrito
a la Direccion
General de

Comunicacion
Social y Difusién

del Instituto, en
diciembre de
2011.

Social y Difusién
del Instituto, en
enero de 2012.

La publicacion de la
guia en el portal de
Internet estuvo a
cargo de la
Direccion General
de Comunicacion
Social y Difusién
del Instituto, en
enero de 2012.

Para el desarrollo de las Guias de Privacidad no hubo asignacion presupuestal

especifica. Por consiguiente, no cuenta con expedientes de contratacion.

1.7 Seguimiento y control

Este proyecto Insignia no ha sido objeto de auditoria alguna por parte de ningun érgano

de Fiscalizacion.

13
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1.8 Resultados y beneficios alcanzados

Los principales resultados alcanzados con este proyecto insignia son los siguientes:
Guia practica para generar el aviso de privacidad

Esta guia describe los pasos basicos para generar un aviso de privacidad, describe los
elementos informativos que dicho aviso debe contener y desarrolla modelos de aviso de
privacidad. La guia esta dirigida a los responsables del tratamiento y tiene por objeto
establecer los criterios generales para la elaboracion, disefio y difusién del aviso de

privacidad, a efecto de cumplir con el principio de informacién.
Concretamente, los beneficios con la publicacién de esta guia se centran en lo siguiente:

e La elaboracién y divulgacion del aviso de privacidad de acuerdo con los
requerimientos previstos en la LFPDPPP;

e La promocion del aviso de privacidad como un elemento para posicionar al
responsable en el mercado en que compite, el cual aunado a factores como el
precio, calidad o experiencia de usuario de un determinado servicio o producto,
contribuye a que un consumidor se incline por aquella empresa, organizaciéon o
prestador de servicios que le genere mas confianza con relaciéon al tratamiento de
su informacion personal, y

o La difusién de la transparencia de las practicas de privacidad de los responsables

del tratamiento.

14



O

[

ifai

Recomendaciones para la designacion de la persona o departamento de datos personales

En esta guia se desarrollan algunos consejos Utiles para que los responsables del
tratamiento puedan designar de la manera mas adecuada y eficaz a la persona o
departamento de datos personales, cuyas funciones primordiales se centran en dar
tramite a las solicitudes de derechos ARCO, asi como fomentar la proteccion de datos

personales al interior de la organizacion del responsable.
De manera particular, la emision de estas recomendaciones contribuyo a:

e Orientar a los responsables del tratamiento respecto del alcance de esta
obligacion;

e Proponer un perfil de las personas a cargo de las funciones de proteccién de datos
personales en cuanto a su experiencia profesional, jerarquia, habilidades,
conocimiento del tema, entre otros, y

e Proponer una serie de funciones a la persona o departamento de datos personales
con el fin de promover la proteccion de datos personales al interior de la

organizacion.
Guia practica para ejercer el derecho a la proteccion de datos personales
Esta es una guia dirigida a los titulares, la cual a través de una manera sencilla y didactica
explica el contenido (principios y derechos) del derecho a la proteccién de datos

personales y la forma en que se puede ejercer ante los responsables del tratamiento en el

marco de la LFPDPPP y su Reglamento.

15
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Los beneficios alcanzados con este material tutorial se concentran en lo siguiente:

Explicar el alcance del derecho a la proteccidén de datos personales;

Simplificar y hacer mas entendible el contenido de la LFPDPPP y su Reglamento
respecto al ejercicio de los derechos ARCO;

Dar a conocer al publico en general, las principales obligaciones a cargo de los
responsables del tratamiento relacionadas con el debido manejo y uso de la
informacion personal;

Sefalar puntualmente los requisitos, condiciones y pasos para que cualquier
persona pueda ejercer sus derechos ARCO, y

Difundir el derecho a la proteccién de datos personales entre la sociedad

mexicana.

Guia practica para la atencion de solicitudes de gjercicio de los derechos ARCO

Esta guia tiene por objeto orientar a los responsables del tratamiento sobre las principales

obligaciones que deben llevar a cabo en materia de proteccion de datos personales, asi

como facilitar la atenciéon de las solicitudes de acceso, rectificacion, cancelacion y

oposicion.

De manera particular, la emision de esta guia contribuy6 a:

Sensibilizar a los responsables del tratamiento sobre la importancia que hoy en dia
cobra la informacién personal en las actividades comerciales;

Sefalar las principales obligaciones de los responsables del tratamiento con
respecto al tratamiento de datos personales que llevan a cabo;

Explicar el alcance, particularidades y ejercicio de cada uno de los derechos

ARCO, para su debida atencion, y

16
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Proponer algunos consejos practicos que faciliten la atencion oportuna de las
solicitudes de derechos ARCO.

Con la publicacién de las Guias de Privacidad, el Instituto pone al alcance del publico en

general informacion toral para comprender este nuevo derecho, con la finalidad de que las

personas puedan ejercer su derecho a decidir libre e informadamente sobre la utilizacion

de sus datos, manteniendo el poder de disposicion y control sobre su informacion.

En general, los beneficios alcanzados con la publicacion de las Guias en la pagina de

Internet del Instituto son los siguientes:

Difundir el conocimiento del derecho a la proteccion de datos personales entre la
sociedad mexicana;

Promover el cumplimiento de las disposiciones previstas en LFPDPPP y su
Reglamento entre los responsables del tratamiento de datos personales;
Proporcionar apoyo técnico a responsables del tratamiento de datos personales
respecto al cumplimiento de las obligaciones previstas en la LFPDPPP y su
Reglamento, y

Fomentar el ejercicio de los derechos ARCO entre los titulares de los datos
personales.

De manera particular, los beneficios alcanzados con la emision de las Guias de

Privacidad son los siguientes:

La emision de avisos de privacidad con los requerimientos que exige la LFPDPPP
y su Reglamento;

La designacién de la persona o departamento de datos personales, con la finalidad
de dar atencion a las solicitudes de los derechos ARCO y fomentar la proteccion
de la informacién personal al interior de todas las organizaciones responsables;

17
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e La oportuna atencién de las solicitudes de los derechos ARCO por parte de los
responsables del tratamiento de datos personales, en términos de la LFPDPPP y
su Reglamento, y

o El pleno ejercicio por parte de cualquier persona de sus derechos inherentes a la

proteccién de datos personales de acuerdo con la LFPDPPP y su Reglamento.

18
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1.9 Informe final

Gracias al desarrollo de las tecnologias de la informacion, actualmente es posible acceder
desde cualquier parte del mundo a una ventana casi ilimitada de informacion a través de
un sencillo procedimiento, que consiste en contar con una computadora, conexién y
conocimientos basicos o minimos de Internet, y dar un clic. Los descubrimientos vy
avances tecnolégicos han coadyuvado a mejorar la calidad y condiciones de vida de la
sociedad en general a nivel global, lo cual también se traduce en diversos beneficios
econdmicos y sociales para las empresas, individuos y gobiernos, como por ejemplo,
acceso a servicios en tiempo real (on line) las 24 horas del dia, el desarrollo del comercio
electrénico que cada vez es mas recurrido, o bien, el ofrecimiento de bienes y servicios
enfocados a proporcionar una mejor “experiencia de usuario” a través de tecnologias

como los smarthphones o las tablets.

Sin embargo, paralelamente a las bondades y multiples beneficios que representan estas
tecnologias, conllevan riesgos para nuestra privacidad, concretamente en lo que respecta
a nuestra informacion personal, que puede ir desde la recepcion de correos electrénicos

no deseados, hasta el robo de nuestra identidad, o amenazas a nuestra integridad fisica.

Bajo este contexto, los riesgos potenciales que representa el uso de las nuevas tecnologias de
la informacién hacia los derechos de las personas, especificamente con relacion al uso de su
informacion personal, dan origen a un nuevo derecho fundamental relacionado con la

proteccion de datos personales, cuya acufiacion es relativamente reciente.

En nuestro pais el Derecho a la Proteccion de Datos Personales es reconocido en el articulo 16
constitucional y los instrumentos normativos que delinean y desarrollan su contenido para los
tratamientos realizados por el sector privado es la LFPDPPP y su Reglamento, mismos que
adoptan los derechos y principios reconocidos internacionalmente para la proteccion de los

datos personales.
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En este sentido, la LFPDPPP viene a colmar este vacio normativo y, en consecuencia, sienta
las bases generales para el debido tratamiento de datos personales en posesion de las

personas fisicas, empresas y organizaciones de caracter privado.

Las Guias de Privacidad en su conjunto facilitan el cumplimiento de las obligaciones previstas
en la LFPDPPP y su Reglamento y dan a conocer la informacién necesaria para que cualquier

persona pueda hacer efectivo su derecho a la proteccion de datos personales.

Sin duda, el Instituto esta convencido que para que este nuevo derecho cobre fuerza y arraigo
entre los individuos y los responsables del tratamiento de la informacién, es necesario difundir el

conocimiento de la normatividad en la materia a lo largo y ancho del territorio nacional.

Es por eso que el IFAI continda disefiando mecanismos de apoyo y asistencia dirigidos a los
titulares y a los responsables para lograr el pleno ejercicio del derecho a la proteccién de datos
personales, y por consiguiente, toda persona pueda tener la posibilidad de hacer valer sus
derechos con rapidez, eficacia y de manera gratuita, asi como elevar el nivel de cumplimiento

de la LFPDPPP por parte de los responsables de su tratamiento.
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La presente guia tiene como finalidad orientar a los
responsables del tratamiento de datos personales en la
elaboracion, disefio y difusion del aviso de privacidad respecto
de su contenido y alcance al que refiere la Ley Federal de
Proteccién de Datos Personales en Posesidon de los Particulares,
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la primera establece las caracteristicas generales de todo aviso
de privacidad; la segunda orienta a los responsables para la Junio 2011
elaboracion de avisos de privacidad que cumplan con lo
dispuesto por la Ley; la tercera contiene recomendaciones para
el contenido del aviso de privacidad; la cuarta refiere a las
medidas compensatorias que contempla la Ley en su articulo
dieciocho, la quinta presenta diez consejos practicos para la
elaboracion de un aviso de privacidad y la sexta presenta
modelos tipo de aviso de privacidad.
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Definiciones

Para facilitar la comprensién de la presente guia se entiende por:

Consentimiento tacito: se entenderd que el titular consiente tacitamente el tratamiento
de sus datos, cuando habiéndose puesto a su disposicidon el aviso de privacidad, no
manifieste su oposicién;

Consentimiento expreso: el consentimiento serd expreso cuando la voluntad del titular se
manifieste verbalmente, por escrito, por medios electrdnicos, dpticos o por cualquier otra
tecnologia, o por signos inequivocos;

Datos personales sensibles: Aquellos datos personales que afecten a la esfera mas intima
de su titular, o cuya utilizacidn indebida pueda dar origen a discriminaciéon o conlleve un
riesgo grave para éste. En particular, se consideran sensibles aquellos que puedan revelar
aspectos como origen racial o étnico, estado de salud presente y futuro, informacién
genética, creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones politicas,
preferencia sexual;

Derechos ARCO: Son los derechos de acceso, rectificacion, cancelacidn y oposicion;
Encargado: La persona fisica o moral que sola o conjuntamente con otras trate datos
personales por cuenta del responsable;

Instituto: Instituto Federal de Acceso a la Informacion y Proteccion de Datos;

Ley: Ley Federal de Proteccién de Datos Personales en Posesidn de los Particulares;
Responsable: persona fisica o moral de caracter privado que decide sobre el tratamiento
de datos personales;

Titular: la persona fisica a quien corresponden los datos personales;

Transferencia: toda comunicacién de datos realizada a persona distinta del responsable o
encargado del tratamiento;

Tratamiento: la obtencién, uso, divulgacidon o almacenamiento de datos personales por
cualquier medio. El uso abarca cualquier accién de acceso, manejo, aprovechamiento,
transferencia o disposicidn de datos personales;

Seccion | - Caracteristicas generales del Aviso de privacidad

¢Qué es el aviso de privacidad?

Documento fisico, electrénico o en cualquier otro formato (cémo puede ser visual o sonoro)
generado por el responsable que es puesto a disposicion del titular, previo al tratamiento de sus
datos personales, de conformidad con lo que establece la Ley.

El aviso de privacidad es una declaracion que informa al titular de los datos personales

quién recaba (responsable),

qué recaba (informacidn que se recaba)

para qué recaba (las finalidades del tratamiento)

como limitar el alcance (uso o divulgacién)

cdmo revocar consentimiento

como ejercer derechos ARCO (medios)

cémo comunica cambios al aviso (procedimiento y medio)



e sise acepta o no que los datos se comuniquen a terceros (transferencias)
® ensu caso, si se recaban datos sensibles.

éPara qué sirve el aviso de privacidad?

El aviso de privacidad tiene como propdsito principal hacer del conocimiento del titular de los
datos personales, primero, que su informacién personal sera recabada y utilizada para ciertos
fines, y segundo, las caracteristicas del tratamiento al que serdn sometidos sus datos personales.
Lo anterior con el fin legitimo de que el titular tome decisiones informadas con relacién a sus
datos personales y controle el uso de su informacidn personal.

Adicionalmente, el aviso de privacidad permite al responsable del tratamiento de los datos:

e Fortalecer el nivel de confianza entre responsable y titular con relacién al
tratamiento de su informacidn personal

e Transparentar al titular las finalidades y transferencias a que son sometidos sus
datos personales

e Informar al titular cémo ejercer los derechos que la ley le otorga

éCudles son las caracteristicas generales que se proponen para el diseiio y presentacion del aviso
de privacidad?

Para que el aviso de privacidad sea un mecanismo de informacidn eficaz y practico, se requiere
gue sea breve, sencillo, con informacién necesaria, lenguaje claro y comprensible, cuidando que su
estructura y disefio facilite su acceso y comprension.

Algunas de las recomendaciones generales para su disefio y presentacion son las siguientes:

= Contar con titulos cortos, y claros, que de manera sencilla informen al titular sobre el
contenido del aviso;

= Utilizar un lenguaje claro y comprensible acorde, a fin de que el mensaje se dirija de
manera adecuada al publico objetivo;

= Brindar un contexto para facilitar la comprension del contenido;

= Tener una estructura clara y textos breves;

=  En el caso de que se requiera el consentimiento expreso utilizando medios verbales, incluir
un mecanismo que permita al titular elegir entre las opciones de otorgar o negar su
consentimiento, y

= Evitar la inclusiéon de textos o formatos que induzca al titular a elegir una opcién en
especifico.



Seccion Il - El aviso de privacidad segtin la Ley

Esta seccion presenta las caracteristicas y elementos del aviso de privacidad asi como
recomendaciones respecto al cumplimiento de lo previsto en la Ley. Es importante resaltar la
obligacidn de los Responsables de contar con un aviso de privacidad a partir del 6 de julio de 2011.

éCuales son las obligaciones del responsable en torno al aviso de privacidad?

El articulo 15 de la Ley establece que el responsable debera informar a los titulares de los datos
personales la informacidn que recaba de ellos y con qué fines, a través del aviso de privacidad.

A partir de este principio de informacidn, la Ley establece otras obligaciones en torno al aviso de

privacidad:

Articulo

Obligacion

8 Poner a disposicion del titular el aviso de privacidad para poder obtener su
consentimiento tacito para el tratamiento de sus datos personales, salvo en los
casos en los que se requiera el consentimiento expreso.

8 Establecer mecanismos y procedimientos en el aviso de privacidad para que, en
cualquier momento, el titular pueda revocar el consentimiento para el tratamiento
de sus datos personales.

12 Limitar el tratamiento de los datos personales a las finalidades previstas en el aviso
de privacidad.

14 Garantizar que el aviso de privacidad dado a conocer al titular sea respetado, en
todo momento, por él o por terceros con los que guarde alguna relacién juridica.

16 Informar en el aviso de privacidad al menos los elementos que establece el articulo
16 de la Ley.

17y 18 Dar a conocer el aviso de privacidad en los momentos y formas que establecen los
articulos 17 y 18 de la Ley.

23 Dar a conocer al titular el aviso de privacidad al que esta sujeto el tratamiento de
sus datos personales.

36 Comunicar el aviso de privacidad a terceros a quienes transfiera los datos
personales.

36 Incluir una clausula en el aviso de privacidad que indique si el titular acepta o no la
transferencia de sus datos personales.

Tercero Expedir los avisos de privacidad a mas tardar el 6 de julio de 2011 (un afio después
transitorio  de la entrada en vigor de la Ley).




¢Qué infracciones contempla la Ley por el incumplimiento de las obligaciones relacionadas con
el aviso de privacidad?

Infraccion Multa

Omitir en el aviso de privacidad alguno o todos los elementos  De 100 a 160,000 dias de SMVDF
a que se refiere el articulo 16 de la Ley

Transferir datos a terceros sin comunicar a éstos el aviso de  De 200 a 320,000 dias de SMVDF
privacidad que contiene las limitaciones a que el titular
sujetd la divulgacién de los mismos

¢Qué elementos informativos se deben declarar en el aviso de privacidad?

De acuerdo con los articulos 8, 15, 16, 17 y 36 de la Ley, el aviso de privacidad debe contener, al
menos, los siguientes elementos:

Identificador  Articulo Elemento o consideracion

A 8 Mecanismos y procedimientos para que, en su caso, el titular
pueda revocar su consentimiento al tratamiento de sus datos
personales.

B 15 Datos personales recabados.

C 15y 16 Finalidades del tratamiento de los datos personales.

D 16 Identidad y domicilio del responsable que recaba los datos
personales.

E 16 Opciones y medios que el responsable ofrezca a los titulares para
limitar el uso o divulgacién de sus datos personales

F 16 Medios para ejercer los derechos ARCO.

G 16 Transferencias de datos que en su caso se efectlen

36 Clausula que indique si el titular acepta o no la transferencia de

sus datos personales.

H 16 Procedimiento y medio por el cual el responsable comunicard a
los titulares de cambios al aviso de privacidad.

1 16 Sefialamiento expreso de los datos personales sensibles que en su
caso se traten.

J 16 En caso de que le tratamiento de los datos personales requiera el
consentimiento expreso del titular




Seccion lll - Recomendaciones para el contenido de avisos de privacidad

¢Qué informacion debe proporcionar el aviso de privacidad con relacion a cada

uno de estos elementos?

En esta seccidn se sugieren algunos ejemplos practicos para cumplir con los elementos previstos
anteriormente por la Ley para desarrollar el Aviso de Privacidad.

A. Mecanismos y procedimiento para que, en su caso, el titular pueda revocar su consentimiento
al tratamiento de sus datos personales

En este elemento, se recomienda que el aviso de privacidad explique brevemente al titular sobre
su derecho a revocar el consentimiento que en su momento haya otorgado para el tratamiento de
sus datos personales. Asimismo, en lo que respecta a los mecanismos y procedimientos que para
tal fin haya implementado el responsable, sera conveniente que el aviso sefiale:

= Los requisitos para llevarlo a cabo;

= Los plazos para que el responsable atienda la peticién del titular;

=  Ante qué instancia se puede presentar la revocacion del consentimiento, y

=  Mecanismo para comunicar la respuesta de procedencia o improcedencia de la revocacién
solicitada por el titular.

Por otra parte, es importante que el responsable tome en consideracion lo siguiente para la
implementacion de estos mecanismos y procedimientos:

= E| titular podrad ejercer su derecho de revocacidon del consentimiento en cualquier
momento del tratamiento, siempre que una disposicién normativa no sefiale lo contrario o
se actualice otro supuesto de excepcidn que prevea la Ley;

= Se recomienda habilitar medios sencillos, de facil acceso y gratuitos, que no exijan mas
requisitos que los que fueron necesarios para otorgar el consentimiento, para que el
titular pueda ejercer su derecho, y

= Sj el responsable comunicé los datos personales a un encargado, debera informarle sobre
la revocacién del consentimiento para que proceda a lo conducente.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redacciéon que pudiera
ser utilizado por el responsable:

Usted puede revocar el consentimiento para el tratamiento de sus datos personales v

En todo momento usted podra revocar el consentimiento que nos ha otorgado para el
tratamiento de sus datos personales, a fin de que dejemos de hacer uso de los mismos. Para
ello, es necesario que presente su peticion en [describir procedimiento o incluir vinculo
electronico].

Su peticion debera ir acompafiada de la siguiente informacion [requisitos del mecanismo o
procedimiento].




. o7

Tendremos un plazo maximo de [indicar los dias] para atender su peticion y le informaremos
sobre la procedencia de la misma a través de [describir mecanismo o incluir vinculo
electrénico].

B. Datos personales recabados.

Una forma sugerida de presentar esta informacion es vinculando los datos personales que se
recaban con la finalidad del tratamiento. Es una practica comdn que se sefialen las consecuencias
de no proporcionar los datos personales requeridos para la finalidad en mencién.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccion que pudiera
ser utilizado por el responsable:

¢Qué datos personales recabamos y para qué? 4

Los datos personales que recabamos tienen como finalidad [describir finalidad explicita], y para
ello requerimos los siguientes:

[Dato 1]
[Dato 2]
[Dato 3]
[Dato 4]

En caso de no contar con esta informacion no estariamos en posibilidad de [explicar
consecuencias).

Otra forma seria enlistar los datos personales recabados y sefialar de donde se obtienen.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccion que pudiera
ser utilizado por el responsable:

¢Qué datos personales recabamos y de donde? v

Para las finalidades sefialadas en el presente aviso de privacidad, podemos recabar sus datos
personales de distintas formas: cuando usted nos los proporciona directamente; cuando
visita nuestro sitio de Internet o utiliza nuestros servicios en linea, y cuando obtenemos
informacion a través de otras fuentes que estan permitidas por la ley.

Datos personales que recabamos de forma directa

Recabamos sus datos personales de forma directa cuando usted mismo nos los proporciona
por diversos medios, como cuando participa en nuestras promociones o nos da informacion
con objeto de que le prestemos un servicio. Los datos que obtenemos por este medio
pueden ser, entre otros:

[Dato 1]
[Dato 2]
[Dato 3]
[Dato 4]




Datos personales que recabamos cuando visita nuestro sitio de Internet o utiliza nuestros
servicios en linea:

[Dato 1]
[Dato 2]
[Dato 3]
[Dato 4]

Datos personales que recabamos a través de otras fuentes

Podemos obtener informacion de usted de otras fuentes permitidas por la ley, tales como
[ejemplo: los directorios telefénicos o laborales]. Los datos que obtenemos por estos medios
pueden ser, entre otros:

[Dato 1]
[Dato 2]
[Dato 3]
[Dato 4]

De manera adicional, es importante que el aviso de privacidad informe cuando se recaban datos
gue no se perciben por los usuarios, utilizando herramientas como los cookies, web beacons o
similares.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccidon que pudiera
ser utilizado por el responsable:

Uso de cookies y web beacons v’

Las cookies son archivos de texto que son descargados automaticamente y almacenados en
el disco duro del equipo de computo del usuario al navegar en una pagina de Internet
especifica, que permiten recordar al servidor de Internet algunos datos sobre este usuario,
entre ellos, sus preferencias para la visualizacion de las paginas en ese servidor, nombre y
contraseiia.

Por su parte, las web beacons son imagenes insertadas en una pagina de Internet o correo
electrénico, que puede ser utilizado para monitorear el comportamiento de un visitante,
como almacenar informacion sobre la direccion IP del usuario, duraciéon del tiempo de
interaccién en dicha pagina y el tipo de navegador utilizado, entre otros

Le informamos que utilizamos cookies y web beacons para obtener informacion personal de
usted, como la siguiente:

Su tipo de navegador y sistema operativo.
e Las paginas de Internet que visita.

Los vinculos que sigue.
La direccidn IP.

El sitio que visitd antes de entrar al nuestro.




Estas cookies y otras tecnologias pueden ser deshabilitadas. Para conocer cémo hacerlo,
consulte el siguiente vinculo o direccidn electrénica [sedalar direccion electronical.

C. Las finalidades del tratamiento de los datos personales

El aviso de privacidad deberd sefialar de forma clara y concreta la finalidad o finalidades del
tratamiento de los datos personales. Solo como referencia, a continuacidon se muestra un ejemplo
de modelo de redaccién que pudiera ser utilizado por el Responsable:

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redacciéon que pudiera
ser utilizado por el responsable:

éPara qué fines utilizamos sus datos personales?

Sus datos personales seran utilizados para las siguientes finalidades:
e Proveer servicios y productos requeridos;
e Informar sobre nuevos productos o servicios que estén relacionados con el contratado o
adquirido por el cliente;

Dar cumplimiento a obligaciones contraidas con nuestros clientes;

Informar sobre cambios de nuestros productos o servicios;

Evaluar la calidad del servicio, y
Realizar estudios internos sobre habitos de consumo.

Ejemplo de texto inadecuado:

éPara qué recabamos sus datos personales?

Sus datos personales serdn utilizados para proveer los servicios y productos requeridos,
asi como actividades afines.

D. La identidad y domicilio del responsable

En este contenido de informacidon se recomienda incluir tanto el nombre, razon o denominacién
social del responsable, como su nombre comercial, a fin de facilitar su identificaciéon. Por otra
parte, ademas de la identidad y domicilio del responsable, es deseable que el aviso de privacidad
incluya los datos de identificacidén y contacto de la persona o departamento de datos personales
que, de acuerdo con el articulo 30 de la Ley, estard a cargo de atender las solicitudes de los
titulares de los datos personales para el ejercicio de los derechos a los que refiere la Ley.

Sélo como referencia, a continuacion se muestra un ejemplo de modelo de redaccion que pudiera
ser utilizado por el responsable:

Responsable del tratamiento de sus datos personales
[Nombre o razén o denominacion social y comercial del Responsable] es responsable del tratamiento




de sus datos personales, con domicilio en [sedalar calle, numero, colonia, ciudad, municipio o
delegacion y entidad federatival.

Cémo contactarnos:
Oficina de privacidad:
Domicilio:

Correo electrénico:
Teléfono:

E. Las opciones y medios que el responsable ofrezca a los titulares para limitar el uso o
divulgacion de los datos personales

El aviso de privacidad deberd informar sobre los mecanismos que ofrece el responsable para que
el titular pueda limitar el uso o divulgacién de sus datos personales, asi como la forma de
instrumentarlos, tales como las transferencias que se hayan consentido anteriormente,
deshabilitar las cookies o web beacons, o bien las opciones para dejar de recibir mensajes
promocionales, por citar algunos ejemplos.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccion que pudiera
ser utilizado por el responsable:

¢Como puede limitar el uso o divulgacion de sus datos personales?

Usted puede limitar

Usted puede dejar de recibir mensajes promocionales por teléfono fijo o celular siguiendo los
siguientes pasos: [describir procedimiento].

Asimismo, puede dejar de recibir correo postal publicitario. El correo postal publicitario puede
contener instrucciones para optar por no participar o puede dejar de recibir correo postal siguiendo
las siguientes instrucciones [describir procedimiento]. También puede dejar de recibir correos
electrénicos con promocionales a través de la siguiente solicitud: [describir procedimiento].

Las cookies que utilizamos para obtener su informacion personal se pueden deshabilitar de la
siguiente forma: [describir procedimiento].

F. Los medios para ejercer los derechos de acceso, rectificacidn, cancelacion u oposicion

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccidon que pudiera
ser utilizado por el responsable:

é¢Como acceder o rectificar sus datos personales o cancelar u oponerse a su uso?

Usted tiene el derecho de acceder a sus datos personales que poseemos y a los detalles del

tratamiento de los mismos, asi como a rectificarlos en caso de ser inexactos o instruirnos cancelarlos
cuando considere que resulten ser excesivos o innecesarios para las finalidades que justificaron su




obtencién u oponerse al tratamiento de los mismos para fines especificos.

Los mecanismos que se han implementado para el ejercicio de dichos derechos son a través de la
presentacion de la solicitud respectiva en:

e Nuestro departamento de privacidad [sefalar el nombre del departamento o persona
encargadal, ubicado en [citar domicilio correspondiente].

e Nuestros establecimientos de servicio o centros de atencidn a clientes ubicados en [sefialar en
dénde se puede conocer la ubicacién de estos centros y establecimientos, o bien, incluir un
vinculo que permita consultar los domicilios], o

e La direccion electrénica [citar direccién correspondiente], en caso de contar con mecanismos
para acreditar su identidad, como la firma electrdnica o cualquier otro medio para hacerlo.

Para mayor informacion, favor de comunicarse [al departamento de privacidad/ persona] [sefalar
teléfono] o visitar nuestra pagina de Internet [www.seccién aviso de privacidad ].

G. En su caso, las transferencias de datos personales que se efecttien

El aviso de privacidad deberd informar cuando se realicen transferencias de datos personales, es
decir, cuando el responsable comunique los datos a un tercero que no sea el titular de los mismos
o un encargado del tratamiento.

Salvo en los casos previstos en el articulo 37 de la Ley, que establece las excepciones al
consentimiento del titular para las transferencias de datos, serd necesaria incluir una clausula que
indique si el titular acepta o no la transferencia de su informacién personal.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccidon que pudiera
ser utilizado por el responsable en caso de éste realice transferencias que requieran la cldusula a la
que refiere el parrafo anterior:

Sus datos pueden ser comunicados a terceros

Sus datos personales pueden ser transferidos y tratados dentro y fuera del pais, por personas
distintas a [nombre del responsable]. En ese sentido, su informacidon puede ser compartida con
[explicar el tipo de tercero), para [describir finalidades].

Si usted no manifiesta su oposicidn para que sus datos personales sean transferidos, se entendera que ha
otorgado su consentimiento para ello.

0 No consiento que mis datos personales sean transferidos.

En caso de que el responsable no realice transferencias, se sugiere incluir el siguiente texto:

No compartimos su informacién con terceros

Nosotros no realizamos transferencias de sus datos personales a terceros.
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H. El procedimiento y medio por el cual el responsable comunicara a los titulares los cambios al
aviso de privacidad

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccién que pudiera
ser utilizado por el responsable:

Modificaciones al aviso de privacidad

Nos reservamos el derecho de efectuar en cualquier momento modificaciones o actualizaciones al
presente aviso de privacidad, para la atencion de novedades legislativas o jurisprudenciales, politicas
internas, nuevos requerimientos para la prestacion u ofrecimiento de nuestros servicios o productos y
practicas del mercado.

Estas modificaciones estaran disponibles al publico a través de los siguientes medios: (i) anuncios
visibles en nuestros establecimientos o centros de atencion a clientes; (ii) tripticos o folletos
disponibles en nuestros establecimientos o centros de atencidn a clientes; (iii) en nuestra pagina de
Internet [www., seccion aviso de privacidad]; (iv) o se las haremos llegar al dltimo correo electrénico
que nos haya proporcionado.

La fecha de la Gltima actualizacién al presente aviso de privacidad: [dia/mes/ afio]

I. La declaracién de datos personales sensibles

De acuerdo con el articulo 9 de la Ley, tratandose de datos personales sensibles, el responsable
deberad obtener el consentimiento expreso y por escrito de su titular, a través de su firma
autdgrafa, firma electrdnica o cualquier mecanismo de autenticacidén que al efecto se establezca.

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redacciéon que pudiera
ser utilizado por el responsable:

Obtencion de datos personales sensibles

Le informamos que para cumplir con las finalidades previstas en este aviso, seran recabados y
tratados datos personales sensibles, como aquéllos que refieren a [detallar tipo de datos personales
sensibles se estdn recabando].

Nos comprometemos a que los mismos seran tratados bajo medidas de seguridad, siempre
garantizando su confidencialidad.

[ Consiento que mis datos personales sensibles sean tratados conforme a los términos y condiciones
del presente aviso de privacidad.

[En caso de ser con firma autografa, Nombre y firma autdgrafa del titular]
[medio de electrénico o cualquier otro que se establezca para tal efecto]
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J. En caso de que le tratamiento de los datos personales requiera el consentimiento expreso del
titular

Sélo como referencia, a continuacidn se muestra un ejemplo de modelo de redaccién que pudiera
ser utilizado por el responsable:

Consentimiento para el tratamiento de sus datos

] consiento y autorizo que mis datos personales sean tratados conforme a lo previsto en el presente

aviso de privacidad.

Nombre y firma autdgrafa del titular (en caso de requerirse conforme a la Ley).

[medio de electrénico o cualquier otro que se establezca para tal efecto]

Es importante sefialar que no necesariamente el aviso de privacidad tendra que ser el medio por el
cual el titular otorgue su consentimiento para el tratamiento de su informacidén personal, pero si
éste fuera, es necesario que para otorgarlo llene la casilla en la que manifieste su voluntad v, al
mismo tiempo, otorgue su firma, para cumplir con lo dispuesto por el articulo 9 de la Ley.

Modalidades del aviso de privacidad

Considerando los elementos anteriormente expuestos, el responsable podra desarrollar un Aviso
de Privacidad Completo. Asimismo, existe otra modalidad establecida en la Ley que permite al
responsable simplificar el contenido para fines practicos. A continuacién se presentan las dos
modalidades de aviso de privacidad previstas en Ley:

Modalidades de aviso de privacidad

[1. Aviso de privacidad completo }

eEste aviso deberad incluir todos los elementos informativos citados en el apartado anterior
(articulos 8, 15, 16 y 36 de la Ley).

[2. Aviso de privacidad simplificado }

eEsta modalidad de aviso debera incluir, al menos, la informacidn que refiere a identidad y
domicilio del responsable y las finalidades del tratamiento (articulo 17 de la Ley).

eAsimismo, este aviso deberd proveer los mecanismos para que el titular conozca el aviso de
privacidad completo.
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¢En qué casos se utilizan estas modalidades de aviso de privacidad y cuando y como se deben
dar a conocer al titular de los datos personales?

Modalidad En qué casos se utiliza Cuando se debe dar a conocer el aviso de

privacidad al titular
Aviso de privacidad Cuando los datos se recaben Al momento en que se recaban los datos
completo de manera personal del personales, es decir, cuando el
titular. responsable facilite al titular el formato
mediante el cual obtendrd los datos,
deberd facilitar también el aviso de
privacidad completo
Aviso de privacidad Cuando los datos personales De manera inmediata, es decir, cuando el
simplificado se obtengan de manera titular ingrese al sistema o aplicacidn
directa del titular por mediante el cual se recabardn sus datos,
cualquier medio electrénico, sin que pueda ser en un momento
Optico o sonoro. posterior.

¢Qué ocurre cuando los datos personales no se han obtenido de manera directa de su titular?

De acuerdo con lo que establece el articulo 18 de la Ley, el responsable deberd dar a conocer al
titular el cambio en el aviso de privacidad. Es decir, el responsable deberd poner a disposicion del
titular el aviso de privacidad que contenga las caracteristicas esenciales del tratamiento al que
seran sometidos sus datos personales.

En razén de que el aviso de privacidad no pudo ser proporcionado al titular al momento ni de
manera inmediata a la obtencién de su informacidn personal, se recomienda que el responsable
comunique el aviso de privacidad previo al aprovechamiento de los datos, ya sea facilitando el
aviso de privacidad completo en caso de que tenga contacto personal con el titular de los datos, o
bien proporcionandole el aviso de privacidad simplificado si el contacto es por medio electrdnico,
Optico, sonoro, visual o a través de cualquier otra tecnologia.

No resulta aplicable lo establecido en el parrafo anterior, cuando el tratamiento sea con fines
histdricos, estadisticos o cientificos.

Seccion IV - Medidas compensatorias

é¢Qué se entiende por medida compensatoria?

Las medidas compensatorias son aquéllas a las que refiere el tercer parrafo del articulo 18 de la
Ley. En concreto, es una forma alterna de dar a conocer a los titulares de los datos personales, de
manera masiva, la existencia del tratamiento de sus datos personales y las caracteristicas
esenciales de éste.
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¢Cudando pueden utilizarse estas medidas compensatorias?

Cuando resulte imposible dar a conocer el aviso de privacidad al titular o ello exija al responsable
esfuerzos desproporcionados, en consideracién al numero de titulares o a la antigliedad de los
datos.

Es importante que el responsable tenga presente que para el uso de estas medidas deberd contar
con la autorizacién del Instituto.

éCudles son algunos de los criterios para determinar la procedencia de la

aplicacion de una medida compensatoria?
A fin de valorar la viabilidad del uso de una medida compensatoria, se recomienda al responsable
considerar los siguientes elementos:

= E| nUmero de titulares;

= Laantigliedad de los datos;

Su capacidad econdémica;

Su dmbito territorial o sectorial de operacién, y

El tipo de medida compensatoria que pretende utilizar.

¢Qué medidas compensatorias se recomienda utilizar?
Se recomienda al responsable decidir el tipo de medida compensatoria a utilizar a partir de los
criterios antes enlistados. Algunas de ellas pueden ser:

= Publicaciéon del aviso de privacidad en un diario de circulacién nacional;

= Publicaciéon del aviso de privacidad en un diario local o en una revista especializada, para el
caso de que los titulares de los datos personales residan en una determinada entidad
federativa o pertenezcan a una determinada actividad;

= Publicacidon del aviso de privacidad en la pagina de Internet del responsable;

= Publicacion del aviso de privacidad en carteles;

= Difusion del aviso de privacidad en cdpsulas informativas en radiodifusoras, y

= Otros medios alternos de comunicacién masiva.

¢Qué informacion deben contener las medidas compensatorias?
Se recomienda que las medidas compensatorias proporcionen la informacion que esta guia sugiere
al menos aquella del aviso de privacidad simplificado.

Seccion V - 10 Consejos para la elaboracidon del aviso de privacidad

De acuerdo con las secciones anteriores, para la elaboracidn, disefio y difusién del aviso de
privacidad, el responsable debe resolver las siguientes tres cuestiones:
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1. ¢Qué informacion debe contener del aviso de privacidad?;
2. ¢éEn qué momento lo debe hacer del conocimiento del titular?, y
3. ¢Por qué medio debe difundirlo?

A continuacidon se presentan diez consejos que ayudaran al responsable a responder estas
preguntas y a elaborar su aviso de privacidad por niveles.

1. Conozca sus obligaciones y deberes

Antes de iniciar la elaboracion del aviso de privacidad es importante que estudie la Ley Federal de
Protecciéon de Datos Personales en Posesidon de los Particulares, para conocer los principios y
deberes que rigen la proteccion de los datos personales e informarse sobre las obligaciones que
establece la Ley.

éPara qué es util lo anterior?

Para conocer sus obligaciones.

2. Identifique las actividades y/o procedimientos en los que utiliza datos

personales

Como primer paso, es indispensable que identifique cada una de las actividades y/o
procedimientos en los que realiza el tratamiento de datos personales, que requeriran un aviso de
privacidad.

éPara qué es util lo anterior?

Para identificar las actividades que requeriran un aviso de privacidad.

3. Identifique el flujo de la informacion

Una vez que ha identificado las actividades o procedimientos que requerirdn de un aviso de
privacidad, es importante que identifique el ciclo de vida de los datos personales, es decir, los
procesos de obtencidn, uso y eliminacion de los datos en cada una de estas actividades y/o
procedimientos.

Lo anterior le permitird identificar lo siguiente:
e En qué parte de la actividad y/o procedimiento se recaban los datos personales;

e Qué departamentos o personas dentro de la organizacién tratan los datos personales y
para cudl de sus funciones;
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e En qué actividades y/o procedimientos internos se tratan los datos personales y si alguno
de ellos requiere de la transferencia de los mismos, y

e Cudnto tiempo se conservan los datos personales en la organizacidon y cuales son los
medios para su eliminacién.

éPara qué es util lo anterior?

Para identificar de donde se obtendra la informacion que servird para elaborar el aviso de
privacidad.

4. Identifique cdmo obtiene los datos personales

Es necesario identificar de donde obtiene los datos personales que trata en cada actividad y/o
procedimiento, es decir:

1. Silos obtiene de manera personal o directa del titular de los datos, o bien
2. Silos obtiene de manera indirecta, como podria ser a través de una transferencia o fuente
de acceso publico.

Asimismo, serd importante que reconozca los medios por los cuales obtiene los datos personales
en cada actividad y/o procedimiento: formatos fisicos, electréonicos o en linea, verbales o cualquier
otra tecnologia.

éPara qué es util lo anterior?

Para definir el momento en que debera ponerse a disposicion del titular de los datos personales el
aviso de privacidad, asi como los medios en que éste debera ser difundido.

5. Identifique para qué fines utiliza los datos personales y qué tipo de datos
trata

El tratamiento de datos personales en una actividad y/o procedimiento tiene por objeto lograr
finalidades explicitas, es decir, el tratamiento se realiza para ciertos objetivos. El responsable
debera identificar estas finalidades.

Algunas preguntas que le pueden ayudar a identificar las finalidades explicitas son:
e (Paraqué trato datos personales en esta actividad y/o procedimiento?
e (Cudl es el objeto del tratamiento de los datos personales?

e (iQué fin pretendo alcanzar mediante el tratamiento de los datos personales?
e ¢Para qué son utiles los datos personales en la actividad y/o procedimiento respectivo?
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Resulta fundamental que recuerde que el tratamiento de los datos personales se limitard a las
finalidades que se informen en el aviso de privacidad.

En este paso es necesario que el responsable elabore un listado del tipo de datos personales que
trata en cada actividad y/o procedimiento. Se sugiere que en este ejercicio, el responsable valore
si los datos que trata son los estrictamente necesarios para alcanzar la finalidad que se persigue.

Es muy importante resaltar que en caso de que utilice cookies, web beacons o cualquier otra
tecnologia o aplicacién como fuentes directas para obtener o recabar informaciéon personal del
titular es importante lo siguiente:

= |Informar al titular del uso de tal practica en el aviso de privacidad completo y si el
responsable lo desea puede manifestar las razones que lo conllevan al empleo de estas
tecnologias, y

= Habilitar mecanismos a través de los cuales el titular, en cualquier momento, tenga la
posibilidad de oponerse libremente a que sus comportamientos sean monitoreados por el
responsable.

éPara qué es util lo anterior?

Para identificar las finalidades del tratamiento; el tipo de datos que trata, y las actividades y/o
procedimiento en los que utiliza datos personales sensibles.

6. Identifique las transferencias de datos personales que realice

Como se sefiald en el paso dos, parte de la informacién general que obtendra al identificar el flujo
de informacién, a quién se comunican los datos personales que recaba, entre ella, si realiza
transferencias. Si fuera el caso, en este paso seis, deberd identificar con claridad con qué fines
transfiere los datos personales y a quién los comunica, esto ultimo ya sea de forma general o, si la
informacidn lo permite, identificando con precisién a los terceros responsables a los que transfiere
los datos.

Si lleva a cabo transferencias nacionales o internacionales, se sugiere verificar cudles de éstas
necesitaran el consentimiento expreso del titular, a efecto de solicitarlo y obtenerlo en el aviso de
privacidad, de conformidad con el articulo 36 de la Ley. Para llevar a cabo dicha verificacidn, se
recomienda consultar el articulo 37 de la Ley que sefala expresamente los casos en que no se
requiere el consentimiento del titular para la transferencia de sus datos personales a nivel
nacional o internacional.

Es conveniente sefalar que las comunicaciones de datos personales que se realicen entre el

responsable y encargado no son consideradas como transferencias y, por tanto, no es necesaria la
autorizacién del titular para realizarlas.
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Por otra parte, el hecho de que tenga identificadas las transferencias de datos personales que
efectua de cardcter nacional o internacional, coadyuva a que reconozca la siguiente informacidn,
no menos importante y que puede ser de interés para el titular:

= Los destinatarios o terceros receptores de los datos personales;

= Los datos personales que transfiere especificamente;

= lafinalidad o finalidades de dichas transferencias; y

= las obligaciones y responsabilidades que asume el responsable y los destinatarios
respecto a la informacién personal transferida, en el marco de la Ley y demas
normatividad aplicable.

Cabe mencionar que esta informacidn podria ser incorporada en el texto del aviso de privacidad
completo con la finalidad de dar a conocer al titular informacidn adicional sobre sus datos
personales que son transferidos dentro o fuera del territorio mexicano, y como consecuencia
transparentar dichas practicas.

A continuacidn se proponen algunas preguntas que le podrian ayudar a identificar aspectos
importantes en materia de transferencias:

= ¢Con quién se realizan las transferencias de datos personales?

= ¢ilos destinatarios de las transferencias de datos se encuentran ubicados en el territorio
nacional o fuera de éste?

= (Se tiene identificado el propdsito o finalidades de las transferencias realizadas?

= (Se tienen delimitados o acotados los datos personales necesarios e indispensables para
cumplir con el propésito de las transferencias?

= iComo se recaba o recabard el consentimiento expreso del titular, en caso de requerirse,
es decir, qué mecanismos, medios u opciones se han dispuesto para ello?

éPara qué es util lo anterior?

Para identificar las transferencias realizadas y reconocer aquéllas que requieren del
consentimiento expreso del titular.

7. Identifique el perfil de los titulares de los datos personales

Es importante que reconozca el perfil de los titulares de los datos personales que trata con objeto
de:

e En su caso, determinar previsiones particulares para menores de edad, personas en
estado de interdiccion o incapacidad;

e Definir el medio de difusion del aviso de privacidad que resulte pertinente , y

e Buscar la redaccidn adecuada del aviso de privacidad segun la edad, nivel escolar,
profesidn, intereses, entre otros, del publico objetivo.

En caso de que trate informacién personal de menores de edad o personas que se encuentren en
estado de interdiccion o incapacidad establecida por ley, se recomienda considerar las previsiones,
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medidas y acciones especiales y concretas que lleva a cabo en el tratamiento de este tipo de datos
personales. Al respecto, se proponen algunos cuestionamientos que le podrian ayudar para
determinar si debe incorporar dicho elemento informativo en el aviso de privacidad completo:

= (Se tiene identificado que la organizacién trata datos personales de menores de edad o
personas en estado de interdiccidn o incapacidad establecida por ley?

= (Existen medidas o acciones especiales implementadas para la proteccion de los menores
o personas en estado de interdiccidn o incapaces por ley?

= (Se tiene implementado un mecanismo concreto para obtener el consentimiento de los
padres o tutores de estos colectivos de personas?

= (El consentimiento de los padres o tutores para el tratamiento de menores o personas
incapaces incluye tanto para los usos internos de la organizacién, asi como para las
transferencias que de estos datos se realicen?

= :Se hacen esfuerzos razonables para verificar que los padres o tutores han consentido el
tratamiento de los datos personales?

= ¢A través de qué medios se verifica la autenticidad del consentimiento de los padres o
tutores?

= iSe proporciona informacidn detallada sobre estas practicas de privacidad de menores o
personas en estado de interdiccién o incapacidad por ley cuando se recaban los datos
personales de éstos?

éPara qué es util lo anterior?

Para redactar el aviso de privacidad de acuerdo con el perfil del publico objetivo, y para reconocer
el tratamiento de datos personales que requieran previsiones especiales, como el caso de
menores de edad y personas que se encuentren en estado de interdiccion o incapacidad.

8. Identifique los mecanismos que ofrece para que los titulares decidan sobre
sus datos personales

Se recomienda identificar los procedimientos que ya tiene implementados para atender las
solicitudes de sus clientes o titulares de los datos personales respecto de su informacién personal,
con objeto de determinar la posibilidad de continuar con dichos procedimientos o adaptarlos para
gue cumplan con las obligaciones que establece la Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares. O bien, deberd disefiar nuevos procedimientos para cumplir con lo
que establece la Ley.

Generalmente, los mecanismos de los que hablamos son habilitados para que el titular no pierda
el poder de decision y control sobre su informaciéon personal, y pueden materializarse en
elecciones o medios ofrecidos al titular para, al menos:

1. Ejercer sus derechos ARCO;

2. Revocar el consentimiento otorgado previamente para el tratamiento de sus datos
personales;

19




N

9.

Limitar el uso de su informacién, como por ejemplo a través de mecanismos para
deshabilitar cookies o web beacons;

Conocer los cambios en el aviso de privacidad;

Presentar ante el Instituto los procedimientos de proteccion de derechos o verificacidon a
los que refiere la Ley Federal de Proteccion de Datos Personales en Posesiéon de los
Particulares;

Conocer el aviso de privacidad completo;

Otorgar su consentimiento expreso;

Conocer la persona o departamento de datos personales designada por el responsable,
ante el cual podrd ejercer sus derechos ARCO, y

Conocer los listados de exclusidn existentes.

En cuanto a los medios implementados para que el titular pueda ejercer sus derechos ARCO, se
sugiere que el aviso de privacidad completo, a través de un lenguaje sencillo y sin tecnicismos,
explique o describa los medios habilitados para tal fin, pudiendo incorporar informacién referente
a los siguientes rubros:

La persona o departamento dentro de la organizaciéon designado para dar tramite a las
solicitudes;

Los medios de autenticacion del titular;

El plazo maximo de respuesta a las solicitudes;

La forma de entrega de la informacién en caso de ejercer el derecho de acceso;

El cardcter gratuito de la atencion de las solicitudes o el costo de reproduccion en caso de
que aplique,

Entre otras cuestiones que el responsable considere relevantes incluir en el aviso de
privacidad.

éPara qué es util lo anterior?
Para identificar o disefiar e implementar los siguientes elementos del aviso de privacidad:

Opciones y medios para que los titulares limiten el uso o divulgacidon de sus datos
personales;

Medios para ejercer los derechos ARCO;

Procedimiento y medio para comunicar los cambios al aviso de privacidad;

Mecanismos y procedimientos para que, en su caso, el titular revoque el consentimiento
para el tratamiento de sus datos;

Persona o departamento de datos personales;

Derecho del titular de promover los procedimientos de proteccion de derechos y de
verificacion que sustancia el Instituto;

Uso de tecnologias o aplicaciones mediante las cuales se pueda obtener informacién de
los usuarios, asi como mecanismos para deshabilitarlas, y

Existencia de listados de exclusion.

10.Piense en la informacidn que hable sobre usted

20




Una vez que se tiene toda la informacidén relacionada con las caracteristicas esenciales del
tratamiento y las previsiones especiales que distinguen al mismo, asi como los medios a través de
los cuales el titular podra decidir y controlar el uso que se le dard a su informacién personal, es
importante que reserve un espacio en el aviso de privacidad para dar a conocer informacion
general relativa a:

= Los datos de contacto del responsable, destacando el nombre, denominacién o razén
social y el domicilio de éste. Se recomienda que el nombre del responsable refiera tanto a
la denominacion o razén social como a la comercial y el domicilio incluya la calle, nimero,
colonia, ciudad, municipio o delegacién y entidad federativa;

= La persona o departamento de datos personales que atenderd las solicitudes de los
titulares para el ejercicio de los derechos a los que refiere la Ley;

= El nombre, denominacién o razén social de las sociedades controladoras, subsidiarias o
afiliadas bajo el control de comun del responsable, sociedad matriz o cualquier sociedad
del mismo grupo del responsable que opere y le sea aplicable el aviso de privacidad;

= Los mecanismos de autorregulacién vinculante a los que estd adherido, y

= El procedimiento y medio por el cual el responsable comunicara al titular los cambios al
aviso de privacidad.

éPara qué es util lo anterior?

Para identificar los datos de contacto del responsable e informacion relevante acerca de él, como
los esquemas de autorregulacion a los que se ha adherido.

Redacte su aviso de privacidad

Una vez que cuenta con la informacion necesaria para redactar su aviso de privacidad, se sugiere
elaborar primero el aviso de privacidad completo. El aviso de privacidad completo podra tener la
extensién que el responsable considere conveniente, sin embargo se sugiere que la informacién
proporcionada sea la relevante y necesaria para que el titular tome decisiones informadas
respecto de sus datos personales y conozca los términos principales del tratamiento de su
informacidn personal.

Cuando el aviso de privacidad completo se encuentre listo, se recomienda al responsable extraer
del mismo la informacidn que se requiere para elaborar el aviso de privacidad simplificado.

Seccion VI - Modelos de aviso de privacidad

A continuacién se presentan modelos de aviso de privacidad a manera de ejemplo y orientacion
para su elaboracion. El responsable podra utilizar el modelo que considere conveniente, siempre
que éste cumpla con los requisitos establecidos en la Ley Federal de Proteccion de Datos
Personales en Posesidn de los Particulares, en sus articulos 8, 15, 16, 17, 18 y 36.
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Modelos de aviso de privacidad completo

Modelo A

AVISO DE PRIVACIDAD

[Nombre o razén o denominacion social y comercial del responsable], con domicilio en [sefialar
calle, nimero, colonia, ciudad, municipio o delegacion y entidad federativa], es responsable de
recabar sus datos personales, del uso que se le dé a los mismos y de su proteccion.

Su informacidn personal sera utilizada para proveer los servicios y productos que ha solicitado,
informarle sobre cambios en los mismos y evaluar la calidad del servicio que le brindamos. Para las
finalidades antes mencionadas, requerimos obtener los siguientes datos personales: [dato 1],
[dato 2], considerado como sensible segin la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, [dato 3] y [dato 4].

Usted tiene derecho de acceder, rectificar y cancelar sus datos personales, asi como de oponerse
al tratamiento de los mismos o revocar el consentimiento que para tal fin nos haya otorgado, a
través de los procedimientos que hemos implementado. Para conocer dichos procedimientos, los
requisitos y plazos, se puede poner en contacto con nuestro departamento de datos personales en
[datos de contacto, domicilio, teléfono, coreo electrdnico] o visitar nuestra pdagina de Internet
[direccion electronical.

Asimismo, le informamos que sus datos personales pueden ser transferidos y tratados dentro y
fuera del pais, por personas distintas a esta empresa. En ese sentido, su informacién puede ser
compartida con [senalar el tipo de destinatarios de estas transferencias], para [describir
finalidades]. Si usted no manifiesta su oposicidn para que sus datos personales sean transferidos,
se entenderd que ha otorgado su consentimiento para ello.

0 No consiento que mis datos personales sean transferidos en los términos que seiiala el presente
aviso de privacidad.

Si usted desea dejar de recibir mensajes promocionales de nuestra parte puede solicitarlo a través
de [teléfono, direccidn, correo electrdnico].

Cualquier modificacidn a este aviso de privacidad podra consultarla en [sefialar medio].
Fecha ultima actualizacion [dia/mes/afio]

Modelo B

AVISO DE PRIVACIDAD

Responsable de la [Nombre o razén o denominacidén social y comercial del responsable], con

proteccion de sus domicilio en [sefalar calle, ndmero, colonia, ciudad, municipio o

datos personales delegacidon y entidad federativa], es responsable del tratamiento de sus
datos personales.
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¢Para  qué fines
recabamos y
utilizamos sus datos
personales?

éQué datos
personales
obtenemos y de

dénde?

Cémo contactarnos:

Oficina de privacidad:

Domicilio:

Correo electroénico:

Teléfono:

Sus datos personales seran utilizados para las siguientes finalidades:

Proveer los servicios y productos requeridos por usted;

Informar sobre cambios o nuevos productos o servicios que estén
relacionados con el contratado o adquirido por el cliente;

Dar cumplimiento a obligaciones contraidas con nuestros clientes;

Evaluar la calidad del servicio, y

Realizar estudios internos sobre habitos de consumo.

Para las finalidades sefialadas en el presente aviso de privacidad, podemos
recabar sus datos personales de distintas formas: cuando usted nos los
proporciona directamente; cuando visita nuestro sitio de Internet o utiliza
nuestros servicios en linea, y cuando obtenemos informacion a través de
otras fuentes que estan permitidas por la ley.

Datos personales que recabamos de forma directa

Recabamos sus datos personales de forma directa cuando usted mismo
nos los proporciona por diversos medios, como cuando participa en
nuestras promociones o nos da informacidn con objeto de que le
prestemos un servicio. Los datos que obtenemos por este medio pueden
ser, entre otros:

[Dato 1]
[Dato 2]
[Dato 3]
[Dato 4]

Datos personales que recabamos cuando visita nuestro sitio de Internet o
utiliza nuestros servicios en linea:

[Dato 1]
[Dato 2]
[Dato 3]
[Dato 4]

Datos personales que recabamos a través de otras fuentes

Podemos obtener informacion de usted de otras fuentes permitidas por la
ley, tales como los directorios telefénicos o laborales. Los datos que
obtenemos por estos medios pueden ser, entre otros:

[Dato 1]
[Dato 2]
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Datos
sensibles

personales

¢Cémo puede limitar
el uso o divulgacion
de sus datos
personales?

¢Como acceder o
rectificar sus datos
personales o
cancelar u oponerse
asuuso?

[Dato 3]

[Dato 4]

Le informamos que para cumplir con las finalidades previstas en este aviso
de privacidad, seran recabados y tratados datos personales sensibles,
como aquéllos que refieren a [detallar qué datos personales sensibles se
estdn recabando].

Nos comprometemos a que los mismos serdn tratados bajo las mas
estrictas medidas de seguridad que garanticen su confidencialidad.

De conformidad con lo que establece el articulo 9 de la Ley en cita,
requerimos de su consentimiento expreso para el tratamiento de sus
datos personales sensibles, por lo que le solicitamos indique si acepta o no
el tratamiento:

o Consiento que mis datos personales sensibles sean tratados conforme a
los términos y condiciones del presente aviso de privacidad.

Nombre y firma autdgrafa del titular

[medio de electrénico o cualquier otro que se
establezca para tal efecto]

Usted puede dejar de recibir mensajes promocionales por teléfono fijo o
celular siguiendo los siguientes pasos: [describir procedimiento o incluir
vinculo electrdnico].

Asimismo, puede dejar de recibir correo postal publicitario. El correo
postal publicitario puede contener instrucciones para optar por no
participar o puede dejar de recibir correo postal siguiendo las siguientes
instrucciones [describir procedimiento]. También puede dejar de recibir
correos electrénicos con promocionales a través de la siguiente solicitud:
[describir procedimiento o incluir vinculo electrdnico].

Usted tiene derecho de acceder a sus datos personales que poseemos y a
los detalles del tratamiento de los mismos, asi como a rectificarlos en caso
de ser inexactos o incompletos; cancelarlos cuando considere que no se
requieren para alguna de las finalidades sefialados en el presente aviso de
privacidad, estén siendo utilizados para finalidades no consentidas o haya
finalizado la relacién contractual o de servicio, o bien, oponerse al
tratamiento de los mismos para fines especificos.

Los mecanismos que se han implementado para el ejercicio de dichos
derechos son a través de la presentacion de la solicitud respectiva en:
[describir procedimiento o incluir vinculo electrénico]

Su solicitud deberd contener la siguiente informacion:
[describir requisitos o incluir vinculo electrénico]

Los plazos para atender su solicitud son los siguientes:
[describir plazos o incluir vinculo electrénico]
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éCoémo puede
revocar su
consentimiento para
el tratamiento de sus
datos?

Sus datos pueden
viajar a otro pais o
ser compartidos con
otros

Modificaciones al
aviso de privacidad

Para mayor informacion, favor de comunicarse al departamento de
privacidad [sefialar teléfono o correo electrdnico] o visitar nuestra pagina
de Internet [seccidn aviso de privacidad completo].

En todo momento, usted podra revocar el consentimiento que nos ha
otorgado para el tratamiento de sus datos personales, a fin de que
dejemos de hacer uso de los mismos. Para ello, es necesario que presente
su peticion en [describir procedimiento o incluir vinculo electrénico].

Su peticidon debera ir acompafiada de la siguiente informacion: [describir
requisitos o incluir vinculo electrénico].

En un plazo maximo de [indicar los dias] atenderemos su peticién y le
informaremos sobre la procedencia de la misma a través de [describir
mecanismo].

Sus datos personales pueden ser transferidos y tratados dentro y fuera del
pais, por personas distintas a esta empresa. En ese sentido, su informacion
puede ser compartida con [sefialar el tipo de destinatarios de estas
transferencias], para [describir finalidades].

Nos comprometemos a no transferir su informacién personal a terceros
sin su consentimiento, salvo las excepciones previstas en el articulo 37 de
la Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares, asi como a realizar esta transferencia en los términos que fija
esa ley.

[Salvo en los casos del articulo 37 de la Ley, incluir la cldusula:]
Si usted no manifiesta su oposicidon para que sus datos personales sean
transferidos, se entendera que ha otorgado su consentimiento para ello.

0 No consiento que mis datos personales sean transferidos en los
términos que sefiala el presente aviso de privacidad.

[En caso de requerir el consentimiento expreso en términos de la Ley:]

En virtud de que transferiremos datos personales sensibles, requerimos de
su consentimiento expreso, de conformidad con lo que establece el
articulo 9 de la Ley en cita, por lo que solicitamos indique si acepta esta
transferencia:

o Consiento que mis datos personales sensibles sean transferidos
conforme a los términos y condiciones del presente aviso de privacidad.

Nombre y firma autdgrafa del titular

[medio de electrénico o cualquier otro que se
establezca para tal efecto]

Nos reservamos el derecho de efectuar en cualquier momento
modificaciones o actualizaciones al presente aviso de privacidad, para la
atencion de novedades legislativas, politicas internas o nuevos
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Uso de cookies y web
beacons

éAnte quién puede
presentar sus quejas
y denuncias por el
tratamiento indebido
de sus datos
personales?

requerimientos para la prestacién u ofrecimiento de nuestros servicios o
productos.

Estas modificaciones estaran disponibles al publico a través de los
siguientes medios: (i) anuncios visibles en nuestros establecimientos o
centros de atencion a clientes; (ii) tripticos o folletos disponibles en
nuestros establecimientos o centros de atencidn a clientes; (iii) en nuestra
pagina de Internet [seccion aviso de privacidad]; (iv) o se las haremos
llegar al Ultimo correo electrénico que nos haya proporcionado.

Las cookies son archivos de texto que son descargados automaticamente y
almacenados en el disco duro del equipo de cémputo del usuario al
navegar en una pdgina de Internet especifica, que permiten recordar al
servidor de Internet algunos datos sobre este usuario, entre ellos, sus
preferencias para la visualizacién de las paginas en ese servidor, nombre y
contrasefia.

Por su parte, las web beacons son imagenes insertadas en una pagina de
Internet o correo electrénico, que puede ser utilizado para monitorear el
comportamiento de un visitante, como almacenar informacién sobre la
direccion IP del usuario, duracidon del tiempo de interaccidon en dicha
paginay el tipo de navegador utilizado, entre otros

Le informamos que utilizamos cookies y web beacons para obtener
informacidn personal de usted, como la siguiente:

Su tipo de navegador y sistema operativo.
Las paginas de Internet que visita.

Los vinculos que sigue.

La direccién IP.

El sitio que visito antes de entrar al nuestro.

Estas cookies y otras tecnologias pueden ser deshabilitadas. Para conocer
como hacerlo, consulte el siguiente vinculo o direccién electrénica [sefialar
direccién electronical.

Si usted considera que su derecho de protecciéon de datos personales ha
sido lesionado por alguna conducta de nuestros empleados o de nuestras
actuaciones o respuestas, presume que en el tratamiento de sus datos
personales existe alguna violacion a las disposiciones previstas en la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares,
podra interponer la queja o denuncia correspondiente ante el IFAI, para
mayor informacion visite www.ifai.org.mx [opcional la habilitaciéon del
vinculo].
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Modelos de aviso de privacidad simplificado

Modelo C

AVISO DE PRIVACIDAD

QUIENES SOMOS

PARA QUE RECABAMOS Y
UTILIZAMOS SUS DATOS

MAS INFORMACION

[Nombre o razén o denominacion social y comercial del
responsable] es responsable del tratamiento de sus datos
personales, con domicilio en [sefalar calle, nimero, colonia,
ciudad, municipio o delegacidon y entidad federatival.

Los datos que le solicitamos serdn utilizados para las siguientes
finalidades:

[Enlistar las finalidades especificas]

Si requiere mayor informacién puede acceder a nuestro aviso de
privacidad completo a través de [lugar fisico o electrénico donde se
encuentra ubicado u opcidn a elegir para visualizarlo o escucharlo].

Modelo D

Aviso de privacidad [para espacios reducidos]

[Nombre o razén o denominacion social y comercial del responsable], con domicilio en [domicilio]
utilizarad sus datos personales aqui recabados para [finalidad explicita]. Para mayor informacion
acerca del tratamiento y de los derechos que puede hacer valer, usted puede acceder al aviso de
privacidad completo a través de [lugar fisico o electronico donde se encuentra ubicado u opcién a
elegir para visualizarlo o escucharlo].

27



il

O
’ — ifai
Guia practica

para la atencion de las solicitudes

de Ejercicio de los
DERECHOS ARCO

INSTITUTO FEDERAL DE ACCESO A LA INFORMACION Y PROTECCION DE DATOS



indice

Presentacion 3

Los datos personales como un activo fundamental en las empresas 4
El derecho a la proteccién de datos personales 4
Principales obligaciones del responsable 5

Los derechos ARCO 7

Derecho de acceso y particularidades de su ejercicio 8
Derecho de rectificacion y particularidades de su ejercicio 8
Derecho de cancelacién y particularidades de su ejercicio 9
Derecho de oposicion y particularidades de su ejercicio 10
El ejercicio de los derechos ARCO 10

La revocacién del consentimiento 12

Procedimiento de proteccién de derechos 13
Procedimiento de verificacion 15

Algunos consejos utiles para lograr una atencion oportuna de las solicitudes
de derechos ARCO 16

Servicios de asesoria 16



Presentacion

El IFAI pone a su disposicion esta guia practica para
orientar a las personas fisicas, empresas u organiza-
ciones de caracter privado que en sus actividades
utilizan datos personales, asi como para facilitar la
atencion de las solicitudes de acceso, rectificacion,
cancelacion u oposicion de datos personales que
reciban a partir del 6 de enero de 2012.

Enesesentido, esimportante conoceralgunos términos
relacionados con este derecho:

« Aviso de privacidad: documento impreso,
electronico o en otro formato que informa sobre
quién recaba los datos personales, para qué
y cdmo los utiliza, asi como las caracteristicas
distintivas y esenciales del tratamiento a que
sera sometida la informacién personal.

. Datos personales: cualquier informacion
concerniente a una persona fisica identificada
o identificable, que puede estar expresada en
forma numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo. Como por
ejemplo: nombre, apellidos, CURP, estado civil,
lugar y fecha de nacimiento, domicilio, nimero
telefonico, correo electronico, grado de estudios,
sueldo, entre otros.

Datos personales sensibles: refieren a
informacion que pueda revelar aspectos intimos
de una persona o dar lugar a discriminacién,
tal como origen racial o étnico, estado de
salud presente y futuro, informacion genética,
creencias religiosas, filoséficas y morales,
afiliacion  sindical, opiniones politicas vy
preferencia sexual.

Derechos ARCO: derechos de Acceso,
Rectificacién, Cancelacién y Oposicion.

IFAl: Instituto Federal de Acceso a la Informacion
y Proteccion de Datos.

Ley: Ley Federal de Proteccion de Datos
Personales en Posesién de los Particulares.
Responsable: persona fisica o moral de caracter
privado que decide sobre el tratamiento de los
datos personales.

Titular: la persona fisica a quien corresponden
los datos personales.

Tratamiento: la obtencién, uso, divulgacion
o almacenamiento de datos personales por
cualquier medio. El uso puede abarcar cualquier
accion de acceso, manejo, aprovechamiento,
transferencias o disposicion de éstos.




Los datos personales
como un activo fundamental
en las empresas

Hoy endia, esta fuerade dudaqueenlasactividades
econdmicas se requiere del usoy manejo de datos
personales, por ejemplo cuando el banco realiza el
envio mensual de los estados de cuenta de sus clientes
o una empresa dedicada al entretenimiento ofrece a
sus clientes frecuentes boletos para un determinado
espectaculo musical. De tal manera, que es posible
afirmar que lainformacion personal se ha convertido en
una pieza clave en las transacciones comerciales que se
realizan a diario dentro de un mundo globalizado, asi
como en un activo fundamental para el desarrollo de
los procesos productivos o servicios de una empresa, a
la par de otros activos tangibles como pueden ser sus
instalaciones, capital humano o recursos financieros.

Sin duda, un factor que ha facilitado las operaciones
comerciales dentro y fuera de nuestras fronteras
es el desarrollo de las cada vez mas sofisticadas e
innovadoras tecnologias de la informacion; las cuales
han hecho posible obtener, explotar, almacenar y
compartirun nimeroilimitado de informacién personal
y de otro tipo, desde cualquier parte del mundo, lo cual
representa diversos beneficios econdmicos y sociales
para las empresas, individuos y gobiernos.

Concretamente, las tecnologias actuales permiten y
garantizan a las micro, pequenas, medianas y grandes
empresas U organizaciones de caracter privado la
gestion, explotacion y almacenamiento eficiente de la
informacion personal que utilizan para el cumplimiento
de sus objetivos organizacionales y comerciales, como
puede ser en sus procesos de reclutamiento, seleccion

y contratacién de personal o procesos relacionados
con el servicio y atencion a clientes. Asi, mientras estas
tecnologias son cada vez mas utilizadas para la gestion
administrativa de los procesos internos, de manera
paralela, surgen nuevos retos para la privacidad y
proteccion de los datos personales, ya que a partir de
la explotacién y almacenamiento de la informacién, se
pueden generar perfiles de los individuos, localizarles
en tiempo real (piénsese en los dispositivos de
geolocalizacion por satélite) o hasta conocer sus
padecimientos y formas de pensar.

Es asi como el uso de las tecnologias de la informacion
y sus implicaciones para la vida privada dieron origen
al derecho de proteccién de los datos personales.

El derecho a la proteccion
de datos personales

| derecho fundamental a la proteccion de datos

personales tiene por objeto garantizar a toda
persona el poder de decisién y control que tiene sobre
la informacién que le concierne, concretamente sobre
el uso y destino que se le da a sus datos personales.
Derivado de esta disposicién, cada persona es duefia
de su informacion y tiene el pleno derecho a decidir
a quién y con qué finalidad proporciona sus datos
personales, no estando obligada a facilitarlos si no lo
desea, salvo que una ley asi lo disponga.

En este sentido, el derecho a la proteccién de datos
personales dota al titular de un abanico de facultades
paramantener el control sobre suinformacién personal,
que van desde el derecho a saber quién posee sus datos
personales, los usos a los que se estan sometiendo los
mismos, hasta el poder de oponerse a esa posesion y
utilizacion.

Al respecto, nuestra Constitucién Politica reconoce en
su articulo 16 el derecho que tiene toda persona
a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos, asi como
a manifestar su oposicion, en los términos que fije
la ley. Por su parte, la legislacién mexicana que regula
la proteccion de datos personales en posesion del
sector privado es la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares, en
lo sucesivo la Ley. Esta Ley se distingue por desarrollar
una serie de garantias e instrumentos disefiados para
proteger la informacién personal que circula a diario




en las actividades econdmicas dentro de un contexto
global, a través del establecimiento de una serie de
obligaciones y deberes impuestos a quien utiliza y
posee lainformacion personal, asi como un conjunto de
derechos otorgados a los titulares de esa informacion.
Por su parte, el Reglamento de la Ley clarifica los
aspectos que de manera general y abstracta contiene
la misma, al pormenorizar su aplicacion, a efecto de
generar seguridad juridica en su debida observancia.

Principales obligaciones
del responsable

Si eres una persona fisica que maneja datos
personales para su actividad profesional por
ejemplo: un médico o contador, o bien, tienes un
negocio o empresa que cuenta con bases de datos de
sus empleadosy clientes, entonces eres un responsable
de tratamiento de datos.

Lo anterior implica que tienes una serie de obliga-
ciones, deberes y reglas minimas e indispensables
que deberas cumplir para garantizar una
debida obtencién, uso, manejo, almacenamiento
y transferencia de la informacién personal en tu
posesion. Dichas obligaciones se engloban en ocho
principios de proteccion que prevé la Ley, los cuales
son los siguientes:

« Licitud,
« Consentimiento,
- Informacion,

. Calidad,
- Finalidad,
+ Lealtad,

» Proporcionalidad, y
+ Responsabilidad.

Asimismo, deberas observar los deberes de seguridad
y confidencialidad. A continuacién se relaciona
la intervencion de cada uno de estos principios en
las diversas fases que dan vida a un tratamiento de
informacion personal, desde la obtencion de ésta hasta
su cancelacién o supresion, a saber:

+ Fase 1. Al momento de recabar los datos
personales.

+ Fase 2. Durante el manejo o utilizacion de los
datos personales.

» Fase 3. Una vez finalizado el tratamiento.

Fase 1. Al momento de recabar los datos personales, el
responsable esta obligado a:

1. Dar un uso a los datos personales respetando
la ley, desde el momento de su obtencion
(principio de licitud).

2. No utilizar medios engafosos o fraudulentos
para obtener los datos personales (principio de
lealtad).

3. Poner a disposicion el aviso de privacidad, de
tal manera que el titular pueda conocer de
qué forma seran tratados sus datos personales
y cdmo podrd ejercer sus derechos ARCO
(principio de informacion).

4. Obtener el consentimiento o autorizacion
del titular para el tratamiento de sus datos
personales, salvo las excepciones previstas
en el articulo 10 de la Ley. Cuando se recaben
datos personales sensibles el consentimiento
del titular deberd ser expreso y por escrito.
En el caso de datos personales de caracter
patrimonial o financiero, el consentimiento
del titular debera ser expreso Unicamente.
Fuera de estos dos casos, como regla general
es valido el consentimiento tacito (principio
de consentimiento) siempre y cuando se ponga
a disposicién de los individuos titulares de
los datos, el aviso de privacidad, en el que se
indique lo que se hara con su informacion.

5. Evitar la creacion de bases de datos de caracter
sensible, salvo que se justifique plenamente la
necesidad del tratamiento para la consecucién
definalidades legitimasy concretas relacionadas
con las actividades estatutarias o comerciales
que persigue el responsable.

6. Recabar sélo aquellos datos personales que
sean necesarios para las finalidades para las que
se obtienen.




Fase 2. Durante el manejo o utilizaciéon de los datos
personales, el responsable estd obligado a:

1.

2.

Utilizar los datos personales respetando la Ley
(principio de licitud).

Respetar la expectativa razonable de privacidad
del titular, es decir, la confianza que depositd
este Ultimo en el responsable, respecto de los
datos personales que seran tratados conforme a
lo que acordaron y en los términos establecidos
por la Ley (principio de lealtad).

Limitar el tratamiento de la informacion
personal al cumplimiento de las finalidades
previamente consentidas por el titular (principio
de finalidad).

Usar los datos personales que resulten
estrictamente necesarios para cumplir con las
finalidades para las cuales fueron recabados
(principio de proporcionalidad).

Mantener los datos personales actualizados y
correctos (principio de calidad).

Limitar el periodo de conservacion de la
informacion personal tratada al minimo
necesario (principio de calidad).

Mantener la confidencialidad de los datos
personales tratados (deber de confiden-
cialidad).

10.

11.

12.

Implementar medidas de seguridad de caracter
administrativo, fisico y técnico que garanticen
la confidencialidad e integridad de los datos
personales (deber de seguridad).

Informar al titular, sin demora alguna, sobre
las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de éste, en cuanto se confirme la
vulneracion sucedida (deber de seguridad).
Adoptarlas medidas necesarias para cumplir con
las obligaciones establecidas en la Ley (principio
de responsabilidad).

Rendir cuentas al titular en caso de algun
incumplimiento con relacién a la proteccién
de sus datos personales (principio de
responsabilidad).

Comunicar los datos personales a terceros
nacionales o extranjeros tinicamente con la
autorizacién del titular, salvo las excepciones
previstas en la Ley, y hacer del conocimiento
de los receptores de los datos personales el
avisode privacidad y las finalidades alas que el
titular sujeto el tratamiento de su informacién
personal.

Responsable
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Fase 3.Unavezagotadas las finalidades que justificaron
el tratamiento de los datos personales, el responsable
debe:

« Suprimir los datos personales cuando hayan
concluido las finalidades que dieron origen
al tratamiento, previo bloqueo (principio de
calidad).

Cabe destacar que para el cumplimiento de las
obligaciones citadas, el responsable tiene Ia
posibilidad de convenir o adherirse a esquemas de
autorregulacion vinculante como pueden ser cédigos
deontologicos, de buenas practicas profesionales, o
sellos de confianza, que tengan por objeto:

« Complementar y adaptar a tratamientos
especificos o concretos las disposiciones de la
Ley;

« Desarrollar reglas o estandares especificos que
permitan armonizar los tratamientos de datos
efectuados por los responsables adheridos, y

« Facilitar el ejercicio de los derechos ARCO.

Estosesquemasdeberdnincluirmecanismos para medir
su eficacia con respecto a la proteccion de los datos
personales, asi como prever consecuencias y medidas
correctivas eficientes en caso de incumplimiento. Es
importante tener presente que los mecanismos de
autorregulacion vinculantes deberan ser notificados
de manera simultédnea al IFAl y a la autoridad sectorial
que corresponda.

Los Derechos ARCO

| responsable, en todo momento, se encontrara

obligado a cerciorarse de la identidad del
titular que pretenda ejercer sus derechos de acceso,
rectificaciéon, cancelacion y oposicion, asi como
también para los casos en los que el titular busque
revocar su consentimiento; para lo anterior, sera
indispensable que el titular presente cualquiera de las
siguientes identificaciones:

« Credencial del Instituto Federal Electoral.

- Pasaporte.

- Cartilla del servicio Militar Nacional.

- Cédula profesional.

« Cartilla de identidad postal (expedida por
SEPOMEX).

. Certificado o constancia de estudios.

- Constancia de residencia.

« Credencial de afiliacion del IMSS.

« Credencial de afiliacion al ISSSTE.

«  Documento migratorio que constate la legal
estancia del extranjero en el pais.

La acreditacion de la identidad del titular podra ser
constatada mediante la presentacién de copia del
documentodeidentificacion, lacualdeberaser cotejada
con el original y de esta forma hacer la acreditacion de
identidad de manera fehaciente.

También podran ser admisibles los instrumentos
electrénicos por medio de los cuales sea posible
identificar fehacientemente al titular, u otros meca-
nismos de autenticacion permitidos por otras
disposiciones legales o reglamentarias, o aquéllos
previamente establecidos por el responsable. La
utilizacion de firma electronica avanzada o del
instrumento electrénico que lo sustituya eximira
de la presentacion de la copia del documento de
identificacion.

En caso de que el titular haga efectivos sus derechos a
través de un representante, aparte de la acreditacion
delaidentidad de ambos en los términos mencionados
parrafos arriba, el responsable deberd verificar la
representacion a través de los siguientes medios:

« Instrumento publico en el que conste la
representacion;

- Carta poder firmada ante dos testigos, o

« Declaraciéon en comparecencia del titular.

De manera particular, la Ley proporciona a toda
persona una serie de poderes juridicos frente al
responsable (derechos ARCO), los cuales, por una
parte, garantizan al titular el poder de decisién y
control que tiene sobre la informacién que le concierne
y, en consecuencia, su derecho a la proteccion de sus
datos personales. En segundo término, actan como
complemento del deber del responsable de cumplir
con las obligaciones que le son impuestas en la Ley,
permitiéndole identificar aquellos casos en los que
el tratamiento pudiera no resultar ajustado a los
mismos. Asi, la Ley reconoce y desarrolla los siguientes
derechos:




« Derecho de acceso.

- Derecho de rectificacion.
« Derecho de cancelacién.
« Derecho de oposicion.

Cabe mencionar, que el aviso de privacidad debe
comunicar los medios habilitados por el responsable
para hacer efectivo el ejercicio de los derechos ARCO,
asi como los medios a través de los cuales dard por
cumplida la obligacion de acceso a la informacién
como puede ser mediante la expedicién de copias
simples, documentos electrénicos, en sitio, o cualquier
otro medio que determine. Asimismo, el responsable
debe designar a una persona o departamento de
datos personales para dar tramite a las solicitudes de
derechos ARCO. Para mayor informacién respecto de
como cumplir con estas obligaciones, puede consultar
la Guia para generar el aviso de privacidad y las
Recomendaciones para la designacion de la persona o
departamento de datos personales, que se encuentran
disponibles en la pagina de Internet del IFAI (http://
www.ifai.org.mx/DatosPersonales/#particulares).

Derecho de accesoy
particularidades de su ejercicio

| poder de disposicion o decision que tiene el

titular sobre la informacion que le concierne,
conlleva necesariamente el derecho de acceder y
conocer si su informacion personal esta siendo objeto
de tratamiento, asi como el alcance, condiciones y
generalidades de dicho tratamiento. De esta manera,
el responsable debe garantizar al titular su derecho
de acceso en tres vias:

« La primera implica que el titular pueda conocer
la efectiva existencia del tratamiento a que son
sometidos sus datos personales.

- La segunda, que el titular pueda tener acceso a
sus datos personales que estan en posesion del
responsable.

« La tercera, supone el derecho a conocer las
circunstancias esenciales del tratamiento, lo cual
setraduce en el deber que tiene el responsable de
informaraltitularsobre eltipo de datos personales
tratados; todas y cada una de las finalidades
que justifican el tratamiento; las personas que
intervienen en el tratamiento (encargados);
en caso de transferencias, los destinatarios, las
finalidades de las mismas, lainformacién personal

transferida, entre otra informacion que el titular
esté interesado en conocer.

Ahora bien, el responsable dara por cumplido el
derecho de acceso cuando previa acreditacion de la
identidad del titular o personalidad de su representante,
se ponga a disposicion de éste, de manera gratuita, los
datos personales ensitio, o bien, mediante la expedicion
de copias simples, medios magnéticos, OSpticos,
sonoros, visuales u holograficos o cualquier otro
medio sefalado en el aviso de privacidad, siendo factible
que el responsable y el titular acuerden la modalidad
de entrega o reproducciéon de los datos personales
solicitados, cuando asi lo considere conveniente el
responsable. No obstante, si el titular reitera su solicitud
respecto a los mismos datos en un periodo menor a
doce meses, éste debera cubrir un monto no mayor a
tres dias de Salario Minimo General Vigente en el Distrito
Federal, salvo que existan modificaciones sustanciales
en el tratamiento que motiven esa nueva consulta.

Si el acceso a los datos personales se realiza en sitio,
el responsable estad obligado a determinar el periodo
durante el cual el titular podra presentarse a consul-
tarlos, el cual no podra ser menor a 15 dias habiles. Es
importante tener presente que cualquier infor-
macion que se proporcione al titular debe facilitarse
en formato legible y comprensible, empleando para
ello un lenguaje sencillo y claro.

Derecho de rectificacion y
particularidades de su ejercicio

| responsable tiene la obligacién de rectificar, a

solicitud del titular, la informacion de éste que
resulte ser incompleta o inexacta. Al respecto, es
importante tener presente lo siguiente:

« En las solicitudes de rectificacién de datos
personales el titular debe indicar las correcciones
a realizar y aportar la documentacion que avale
su peticion.

« Si la informacién personal a rectificar ha sido
transferida a terceros nacionales o extranjeros
con anterioridad, el responsable debe informar
a éstos de tal situacién para que procedan a
efectuar la correccién correspondiente.

« El responsable tiene plena libertad de habilitar
mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando éstos beneficien al
titular.




Derecho de cancelaciony
particularidades de su ejercicio

| titular tiene el derecho, en todo momento, a

solicitar al responsable la cancelacion
(eliminacion) de sus datos personales cuando
considere que los mismos no estan siendo tratados
conforme a los principios, deberes y obligaciones
previstas en la Ley. Esta cancelacion implica la
supresion total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros,
archivos, bases de datos o tratamientos realizados por
el responsable, previo bloqueo.

El propdsito del bloqueo es resguardar los datos
por un tiempo razonable en el que podrian surgir
responsabilidades relacionadas con el tratamiento, esto
es, responsabilidades que para poder ser verificadas,
requieran de los datos personales del titular. Durante
este periodo, los datos no podran ser tratados para otra
finalidad.

Es importante saber que el derecho de cancelacion
no es absoluto y el responsable puede negar el
ejercicio del mismo cuando:

« Se refiera a las partes de un contrato privado,
social o administrativo y los datos sean
necesarios para su desarrollo y cumplimiento.

+ Los datos deban ser tratados por disposicién
legal.

+ Laeliminacién de datos obstaculice actuaciones
judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y
persecucidon de delitos o la actualizacién de
sanciones administrativas.

« Los datos sean necesarios para proteger los
intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés
publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

« Los datos sean objeto de tratamiento para la
prevencion o para el diagndstico médico o la
gestion de servicios de salud, siempre que dicho
tratamiento se realice por un profesional de la
salud sujeto a un deber de secreto.

En caso de resultar procedente la cancelacién de los
datos personales, el responsable debe llevar a cabo las
siguientes acciones:

1. Determinar el periodo de bloqueo de la
informacion personal, notificando el mismo en
la respuesta que le dé al titular sobre su solicitud
de cancelacién.

2. Realizar operativamente el bloqueo de los datos
personales.

3. Implementar las medidas de seguridad que
permitan conservar los datos personales,
deshabilitando cualquier explotacién de la
informacion.

4. Dar aviso a los encargados del tratamiento de
los datos personales a quienes se les hubiere
comunicado los datos, a efecto de que procedan
a la supresion respectiva.

5. Suprimir los datos personales correspondientes
de tal manera que la eliminacién no permita la
recuperacién de la informacion bajo ninguna
técnica, transcurrido el periodo de bloqueo.

Derecho de oposicion 'y
particularidades de su ejercicio

[ titular tiene el derecho de oponerse o solicitar el
cese del tratamiento de su informacién personal al
responsable, en los siguientes casos:

« Cuando el tratamiento de datos personales
ha sido llevado a cabo con pleno respeto a
los principios basicos de proteccién de datos
personales, sin embargo el titular cuenta con
una razon legitima derivada de su propia
situacién personal para oponerse a que sus
datos personales sigan siendo tratados parafines
especificos, a fin de evitar un perjuicio al titular
derivado de la persistencia en el tratamiento de
la informacién que le concierne.

« Enaquellos casos en los que el titular se opone
al tratamiento de sus datos personales para
determinada finalidad, solicitando el cese de su
uso para ese fin en especifico, como puede ser
el caso del tratamiento de datos personales para
fines de prospeccion comercial o publicitarios.

Elderecho de oposicion, puede ocurrirsobre finalidades
determinadas, como por ejemplo: dejar de tratar los
datos personales del titular para fines mercadotécnicos,
publicitarios o de estudios comerciales, entre otros. Asi,
el derecho de oposicidon, mantiene a salvo otros fines
del tratamientos que el responsable, de conformidad
con su aviso de privacidad, puede llevar a cabo y con
los que el titular esta de acuerdo.




Por lo anterior, serd necesario que el titular al momento
de hacerle llegar su solicitud para oponerse al
tratamiento de sus datos personales al responsable,
deberad indicar si se opone a un tratamiento o
tratamientos especificos haciendo referencia a cual o
cuales tratamientos son aquéllos con los que el titular
no esta conforme.

Cabe recordar que habra tratamientos que por
su caracter necesario en la relaciéon entre titular y
responsable -ya sea por el cumplimiento de un contrato,
por una disposicion legal, por ser considerados como
obstaculo en actuaciones judiciales o administrativas
(formen parte de un juicio, por ejemplo), por ser
necesarios para proteger los intereses del particular, por
considerarse de interés publico o en casos relacionados
con lasalud del titular (siemprey cuando el responsable
sea un profesional de la salud)- no podra hacerse valer
el derecho de oposicién.

En caso de que el derecho de oposicién sea ejercido
debido a que le causa un perjuicio al titular, éste, en su
solicitud, debera explicar el perjuicio que, en su caso,
le ocasione el tratamiento de los mismos a fin de que
el responsable, y en su caso el Instituto, puedan hacer
una valoracion sobre si este derecho puede o no ser
llevado a cabo.

Ejercicio de los derechos ARCO

l os derechos ARCO Unicamente se podran ejercer
por:

- El titular, previa acreditacion de su identidad,
presentando original y copia de su documento
de identificacion o a través de instrumentos
electrénicos que le permitan identificarse.

« Su representante, previa acreditaciéon de
su identidad y de su personalidad mediante
instrumento publico o carta poder firmada ante
dos testigos, o declaracion en comparecencia
personal del titular.

Para el ejercicio de los derechos ARCO de menores de
edad o de personas que se encuentren en estado
de interdiccion o incapacidad establecida por ley,
se deberdn observar las reglas de representacién
sefaladas en el Cédigo Civil Federal.

Gratuidad del ejercicio
de los derechos ARCO

En cualquier momento y de manera gratuita el titular
0 su representante podran solicitar al responsable el
acceso, rectificacién, cancelacién u oposicion de sus
datos personales, previa acreditacion de su identidad
o personalidad del representante. Sélo esta permitido
cobrar al titular los gastos de envio o el costo de
reproduccién en copias simples, otros formatos, o en
su caso, certificacion de documentos. Estos costos de
reproduccién no podran ser mayores a los costos de
recuperacién del material correspondiente.

Los derechos ARCO se pueden ejercer sin algun
orden preestablecido. El ejercicio de alguno de ellos
no es requisito previo para el ejercicio de otro.

Informacion que debe contener
la solicitud de derechos ARCO

La solicitud de derechos ARCO debe ser presentada
a través de los medios o ventanillas de atencién
senaladas en el aviso de privacidad por parte del
responsable y contener la siguiente informacion:

1. El nombre y domicilio del titular o cualquier
otro medio para recibir la respuesta (si el titular
omite la direccién o cualquier otro medio que
haya elegido para contactarlo, se tendra por no
recibida la solicitud).

2. Los documentos que acrediten la identidad o la
personalidad de su representante.

3. La descripcion clara y precisa de los datos
personales respecto de los cuales el titular busca
ejercer alguno de los derechos.

4. En su caso, otros elementos o documentos que
faciliten la localizacion de los datos personales.

Solicitud de informaciéon adicional
al titular

Si la solicitud del titular no es clara, es erronea o
incompleta, el responsable podra pedirle que aporte
informacion adicional para atender su peticion dentro
de los 5 dias habiles siguientes a la recepciéon de la
solicitud, de no dar respuesta la solicitud se tendra por
no presentada.




El titular contard con 10 dias habiles para atender
el requerimiento de informacion adicional del
responsable, contados a partir del dia siguiente en
que lo haya recibido. En caso de que el titular atienda
el requerimiento de informacién, el plazo para que el
responsable dé respuesta a la solicitud empezara a
correr al dia siguiente de que el titular haya atendido
el requerimiento.

Recepcion de solicitudes

El responsable debe dar tramite a todas las solicitudes
recibidas. El plazo para atender las mismas
empieza a computarse a partir del dia en que se
reciben. Asimismo, el responsable debe entregar al
titular un acuse de recibo con la fecha de recepcion
correspondiente. El responsable no podra establecer
como Unica via para la presentacion de las solicitudes
del ejercicio de los derechos ARCO algun servicio o
medio con costo.

Atencidon de solicitudes

Para la atencion de solicitudes de derechos ARCO el
responsable podra:

» Habilitar medios remotos o locales de comu-
nicacion electrénica u otros que considere
pertinentes.

» Establecer formularios, sistemas y otros
métodos simplificados, mismos que deben ser
informados en el aviso de privacidad.

» Utilizar los servicios de atencién al publico
o de reclamaciones que tiene en operacion,
siempre y cuando los plazos de respuesta no
sean mayores a los sefalados por la Ley. En
tal caso, la identidad del titular se considerara
acreditada por los medios establecidos por el
responsable para laidentificacién de los titulares
en la prestacion de sus servicios o contratacion
de sus productos, siempre que a través de dichos
medios se garantice la identidad del titular.

Plazos de atencidon de solicitudes

El plazo maximo para que el responsable comunique al
titular su respuesta es de 20 dias habiles, el cual podra
ampliarse por una sola vez por causa justificada. La
justificacién de la ampliacion debe notificarse dentro
del mismo plazo contado a partir del dia en que se
recibe la solicitud.

Cuando las disposiciones legales aplicables a
determinadas bases de datos o tratamientos
establezcan un procedimiento especifico para
solicitar el ejercicio de los derechos ARCO, se estara
a lo dispuesto en aquéllas, siempre y cuando ofrezcan
mayores garantias al titular y no contravengan las
disposiciones previstas en la Ley.

Obligacion de emitir una respuesta

El responsable esta obligado a responder sin
importar cual sea el sentido de su respuesta o
si se encuentran en sus bases de datos los datos
personalessolicitados.Larespuestaque sedéaltitular
debe referirse exclusivamente a los datos personales
que especificamente se hayan indicado en la solicitud
correspondiente y presentarse en un formato de facil
acceso, legible y comprensible.

Respuesta favorable al titular

Si el responsable considera procedente la peticion del
titular, éste podra hacer efectivo su derecho ARCO
dentro delos 15 dias habiles siguientes a la fecha de la
respuesta. Este plazo podra ampliarse por una sola vez
por causa justificada. La justificacion de la ampliacion
debe notificarse dentro del mismo plazo.

Negativa al ejercicio
de los derechos ARCO

El responsable podra negar el ejercicio de los derechos
ARCO cuando:

- El titular o su representante no se acrediten
debidamente.

« No se encuentren los datos personales en la
base de datos del responsable.

« Selesionen derechos de terceros.

« La rectificacion, cancelaciéon u oposicion haya
sido realizada previamente.

- Exista impedimento legal o resolucién de una
autoridad que restrinja el ejercicio de estos
derechos.

Tomando en consideracion las circunstancias concretas
del titular, la negativa al ejercicio de derechos ARCO
podrd ser parcial en cuyo caso el responsable debe
permitir el acceso, rectificaciéon, cancelacion u
oposiciéon requerida por el titular sobre aquellos datos




donde procedan dichas solicitudes. El responsable
esta obligado a informar al titular o su representante
la justificacién de su negativa o decision a través del
mismo medio por el que se llevé a cabo la solicitud,
acompanando, en su caso, de las pruebas que resulten
pertinentes, e informando del derecho que le asiste
para presentar una solicitud de proteccion de
derechos ante el IFAI

El ejercicio de derechos ARCO Unicamente puede
restringirse por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros.

Inconformidad por la respuesta
o falta de respuesta

En caso de que el titular no esté conforme con la
respuesta, o bien, el responsable omita dar respuesta,
el titular podra presentar una solicitud de proteccion
de derechos ante el IFAI.

|.a revocacion del consentimiento

e manera adicional al ejercicio de los derechos

ARCO, los titulares de los datos personales pueden
revocar el consentimiento al tratamiento de sus datos
personales en cualquier momento, siempre y cuando
no lo impida una disposicion legal.
Para ello, el responsable deberd establecer mecanismos
sencillos y gratuitos que permitan al titular revocar su
consentimiento, al menos por el mismo medio por el
que lo otorgé.

Sedeberdteneren cuentaque existen dos modalidades
en las que la revocacién del consentimiento puede
darse; la primera, puede ser sobre la totalidad de las
finalidades consentidas, esto es, que el responsable deje
de tratar por completo los datos del titular; la segunda,
puede ocurrir sobre tratamientos determinados, como
por ejemplo para fines mercadotécnicos, publicitarios
o de estudios comerciales, entre otros. Con la segunda
modalidad, la revocacién parcial del consentimiento,
se mantienen a salvo otros fines del tratamientos
que el responsable, de conformidad con su aviso de
privacidad, puede llevar a cabo y con los que el titular
estd de acuerdo.

Por lo anterior, serd necesario que el titular al momento
de hacerle llegar su solicitud de revocacién de

consentimiento al responsable, indique en ésta si la
revocacién que pretende realizar es total o parcial; en
caso de ser del segundo tipo, se debera indicar cual o
cuales tratamientos son aquéllos con los que el titular
no esta conforme.

Cabe recordar que habra tratamientos que por
su caracter necesario en la relacién entre titular y
responsable -ya sea porel cumplimiento de un contrato,
por una disposicion legal, por ser considerados como
obstaculo en actuaciones judiciales o administrativas
(por ejemplo, formen parte de un juicio), por ser
necesarios para proteger los intereses del particular,
por considerarse de interés publico o en casos
relacionados con la salud del titular (siempre y cuando
el responsable sea un profesional de la salud)- no
podran ser revocados.

Los mecanismos o procedimientos que el responsable
establezca para atender las solicitudes de revocacién
del consentimiento no podran exceder los plazos
previstos para el ejercicio de los derechos ARCO.

Cuando el titular solicite la confirmacion del cese del
tratamiento de sus datos personales, el responsable
debera responder expresamente a dicha solicitud.

En caso de que los datos personales hubiesen sido
comunicados a un encargado con anterioridad a la
fecha de revocacion del consentimiento y sigan siendo
tratados por éste, el responsable deberd hacer de su
conocimiento la revocaciéon del consentimiento, para
que proceda a efectuar lo conducente.

Inconformidad por no concluir el
tratamiento de los datos personales

En caso de negativa por parte del responsable al cese en
el tratamiento ante la revocacion del consentimiento,
el titular podra presentar ante el Instituto la denuncia
correspondiente al proceso de verificacién.




Procedimiento de proteccion
de derechos

Casos de presentacion de solicitud
de proteccién de derechos

El titular podra presentar una solicitud de proteccion
de derechos ante el IFAl dentro de los 15 dias habiles
siguientes a partir de haber recibido la respuesta del
responsable, previa acreditacién de su identidad o
la personalidad de su representante cuando no esté
conforme con la respuesta recibida porque:
« No le entreguen los datos
solicitados.
- Elformato sea incomprensible.
« Elresponsable se niegue a corregir o cancelar la
informacion o atender la solicitud de oposicion.
« Larespuesta seaincompleta o no comprenda lo
solicitado.
+ No esté conforme con el costo o modalidad de
reproduccion.

personales

Cuando no hayarecibido respuesta del responsable,
la presentacién de la solicitud serd dentro de los
15 dias habiles contados a partir de que se haya
vencido el plazo de respuesta y debera acompanarse
el documento que pruebe la fecha en que presentd
la solicitud de derechos ARCO. El IFAI podra tener por
reconocida la identidad del titular o la personalidad
del representante, cuando la misma ya hubiere sido
acreditada ante el responsable al ejercer su derecho
ARCO.

Medios de presentacion de la solicitud
de proteccién de derechos ante el IFAI

La solicitud de proteccion de derechos podra
presentarse en:

- El domicilio del IFAL.

- Las oficinas habilitadas por el IFAI.

- Através de correo certificado.

- Através del sistema electrénico
que establezca el IFAI

O

Modalidades de la solicitud
de proteccién de derechos

El titular podra presentar la solicitud en escrito libre,
formatos, o a través del sistema electrénico que
establezca el IFAI, la cual debera contener:

«  Elnombre del titular o de su representante, o del
tercero interesado si lo hay.

« El nombre del responsable que emitié la
respuesta.

« El domicilio del titular o cualquier otro medio
para oir o recibir notificaciones.

« Lafechaen que se le dio a conocer la respuesta
de la empresa u organizacion.

« Los actos que motivan la solicitud.

« Las pruebas documentales que acrediten su
inconformidad.

+  Otros elementos que considere pertinentes.

Asimismo, a la solicitud de proteccién de derechos se
deberd adjuntar:

« Una copia de la solicitud y respuesta del
responsable, o en caso de falta de respuesta,
la constancia de recepcion de la solicitud de
ejercicio de derechos ARCO.

« El documento que acredite la identidad o la
personalidad del representante.

« Las pruebas documentales ofrecidas para
acreditar las inconformidades del titular.

El IFAI estd obligado a entregar al titular un acuse de
recibo en el cual conste de manera fehaciente la fecha
de la presentacién de la solicitud.

Solicitud de informacién adicional

Si la solicitud de proteccion de datos no es clara, es
insuficiente o no satisface alguno de los requisitos
mencionados, y el IFAl no cuenta con elementos para
subsanarlo, le solicitara al titular dentro de los 20 dias
habiles siguientes a la presentacion de la solicitud de
protecciéon de datos, por una sola ocasion, para que
subsane las omisiones dentro de un plazo de 5 dias
habiles.

Transcurrido el plazo sin que el titular atienda el
requerimiento, se tendra por no presentada la solicitud
de proteccion de derechos. La prevencion tendra el
efecto de interrumpir el plazo que tiene el IFAI para
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resolver la solicitud de proteccién de derechos. El IFAI
cuenta con la atribucion legal de suplir las deficiencias
de la queja en los casos que asi se requiera, siempre y
cuando no se altere el contenido original de la solicitud,
ni se modifiquen los hechos o peticiones expuestos en
la misma.

Recepcioén de la solicitud por el IFAI

Una vez cumplidos todos los requisitos de la solicitud de
proteccion de derechos, el IFAl debe emitir un acuerdo
de admision de la misma en un plazo no mayor a 10
dias habiles a partir de su recepcion.

Conciliacion

Una vez admitida la solicitud, El IFAl buscard una
CONCILIACION entre el titular y el responsable, y de
llegar a un acuerdo tendra efecto obligatorio para
ambos, quedando sin materia la solicitud de proteccién
de derechos. La CONCILIACION NO PROCEDERA
cuando el titular sea un menor de edad y se haya
vulnerado alguno de los derechos contemplados en
la Ley para la Proteccion de los Derechos de Ninas,
Nifos y Adolescentes.

Notificacién al responsable
de la inconformidad

Emitido el acuerdo de admision de la solicitud, el
IFAI le comunicard la inconformidad al responsable
en un plazo no mayor a 10 dias habiles, para que en
un plazo de 15 dias habiles manifieste lo que a su
derecho convenga y ofrezca las pruebas que estime
pertinentes. Los medios de prueba que podran
ofrecerse son los siguientes:

« Ladocumental publica.
« Ladocumental privada.

« La inspeccion, siempre y cuando se realice a
través de la autoridad competente.

« La presuncional, en su doble aspecto, legal y
humana.

« La pericial.

+ Latestimonial.

- Las fotografias, paginas electronicas, escritos
y demds elementos aportados por la ciencia y
tecnologia.

Admision y desahogo de pruebas

El IFAl deberd dictar un acuerdo de admision o
desechamiento de las pruebas, y de ser necesario,
éstas seran desahogadas en una audiencia.

Presentacion de los alegatos

Concluido el desahogo de la pruebas, el IFAI notificara
al responsable el derecho que le asiste para que, de
considerarlo necesario, presente sus alegatos dentro
delos 5 dias habiles siguientes a su notificacion con la
finalidad de dar por terminado la instruccién.

Plazo para dictar una resolucion

El plazo maximo para dictar la resolucion es de 50 dias
habiles contados a partir de que se haya presentado
la solicitud de proteccion de derechos, los cuales se
pueden ampliar por un mismo lapso de tiempo por
causa justificada del Pleno del IFAI.

Resolucion del IFAI

La resoluciéon podra:

« Desecharosobreseerlasolicitud de protecciéon
de derechos, o

« Confirmar, revocar o modificar la respuesta de
la persona fisica, empresa u organizacion.

La solicitud sera desechada porimprocedente cuando:

« El IFAI no sea competente o haya resuelto
previamente con respecto al mismo caso y de
un mismo solicitante.

« Seesté tramitando ante tribunales competentes
algun recurso o medio de defensa interpuesto
por el titular que pueda tener por efecto
modificar o revocar el acto respectivo.




. Se trate de una solicitud ofensiva, irracional o
extemporanea.

La solicitud sera sobreseida cuando:

« El titular fallezca o se desista de manera
expresa.

« Admitida la solicitud, sobrevenga una causal de
improcedencia.

« Por cualquier motivo quede sin materia la
misma.

Resolucion favorable al titular

Si la resolucion es favorable para el titular, el
responsable deberd permitirle el ejercicio de su
derecho ARCO en un periodo maximo de 10 dias
habiles siguientes a la notificacion de la resolucion.
Dicho plazo podra ser mayor cuando la resolucién del
IFAl asi lo establezca y justifique. En consecuencia, el
responsable debe dar cuenta por escrito de dicho
cumplimiento al IFAI dentro de los siguientes10
dias habiles.

Contra las resoluciones del IFAI, el responsable
podra promover el juicio de nulidad ante el Tribunal
Federal de Justicia Fiscal y Administrativa.

Resolucion no favorable
para el titular

Si la resolucion NO es favorable para el titular, éste
podrd interponer el juicio de nulidad ante el Tribunal
Federal de Justicia Fiscal y Administrativa.

Procedimiento especial por falta
de respuesta ante una solicitud
de derechos ARCO

En caso de que el procedimiento se inicie por falta de
respuesta del responsable a una solicitud de ejercicio
de derechos ARCO, el IFAlI comunicard al responsable
tal inconformidad, para que, en su caso:

+ Acredite haber dado respuesta a la misma en
tiempo y forma, o

+ Emita la respuesta correspondiente y la
comunique al titular con copia al IFAI, en un
plazo de 10 dias habiles contados a partir de
la notificacion.

En caso de que el responsable acredite haber dado
respuesta a la solicitud de ejercicio de derechos ARCO
en tiempo y forma, y haberla notificado al titular o su
representante, el procedimiento de proteccion de
derechos serd sobreseido por quedar sin materia.

En caso de que la respuesta sea emitida por el
responsable durante el procedimiento de proteccién
de derechos o hubiere sido emitida fuera del plazo
establecido por el articulo 32 de la Ley, el responsable
notificarad dicha respuesta al IFAIl y al titular, para que
este Ultimo, en un plazo de 15 dias habiles contados
a partir de la notificacién, manifieste lo que a su
derecho convenga, a efecto de continuar el curso del
procedimiento. Si el titular manifiesta su conformidad
con la respuesta, el procedimiento sera sobreseido por
quedar sin materia.

Procedimiento de verificacion
Cualquier persona podra denunciar ante el IFAI
un tratamiento indebido de datos personales o
hechos que considere sean presuntas violaciones o
incumplimientos de las obligaciones a la Ley y demas
ordenamientos aplicables. El Pleno del Instituto
determinard, de manera fundada y motivada, la
procedencia de iniciar la verificaciéon correspondiente.

Asimismo, el IFAl podrdiniciar de oficio el procedimiento
de verificacion.

La denuncia deberd contener la siguiente informacion:

« El nombre y domicilio o cualquier otro medio
para recibir notificaciones del denunciante;

« La relacién de los hechos en los que basa su
denuncia y los elementos que cuente para
probar lo dicho, y

« El nombre y domicilio del denunciado, o en su
caso, informacién para su ubicacion.

La denuncia se podra presentar a través de los mismos
medios establecidos para presentar una solicitud de
proteccion de derechos.

Recibida la denuncia, conforme a la informacién
que proporcione el denunciante, el IFAI valorard la
procedencia de iniciar la verificacion correspondiente.

El procedimiento de verificacion tendrd una duracién
maxima de 180 dias habiles, plazo que se podra
ampliar por una sola vez por un periodo igual, y
concluird con una resoluciéon que emita el IFAI, en la
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que se determinard si el responsable incumplié o no
la Ley y, en su caso, se estableceran las medidas que
debera adoptar el responsable del manejo de los datos
personales.

Si, derivado de un procedimiento de proteccién de
derechos o de verificacion, el IFAl determina la exis-
tencia de presuntas infracciones a la Ley susceptibles
de ser sancionadas, dard inicio al procedimiento de
imposicion de sanciones. El plazo maximo para dictar
la resolucion de este procedimiento es de 50 dias
habiles, el cual podra ampliarse por una sola vez y
hasta un periodo igual de tiempo.

Algunos consejos utiles para lograr
una atencion oportuna de las
solicitudes de derechos ARCO

1. Analizar los procesos internos del negocio o la
organizacion que involucren la utilizaciéon de
datos personales (procesos administrativos,
operativos, atencién a clientes, recursos
humanos, entre otros).

2. Identificar y reconocer el ciclo de vida de los
datos personales tratados, desde el momento
mismo de la obtencion hasta la supresién de
éstos, tomando en consideracion las fuentes de
donde se obtienen como pueden ser formularios
fisicos, formatos electronicos, fuentes de acceso
publico u otras fuentes directas o indirectas.

3. Reconocer las areas de la organizacion
involucradas en el tratamiento de informacion
personal (recursos humanos, tecnologias de la
informacion, unidades comerciales, atencion a
clientes, entre otras).

4. Clasificar los datos personales de tal manera que
permita su identificacion oportuna ante una
solicitud de derechos ARCO.

5. Implementar controles que faciliten la
conservacion y resguardo de los archivos fisicos
o electrénicos de datos personales.

6. Disenary habilitar un procedimiento interno de
gestion de solicitudes de derechos ARCO.

7. Establecer una o mas ventanillas para la
recepcion de solicitudes ARCO.

8. Establecer un mecanismo interno de atencién
a quejas o inconformidades en materia de
privacidad.
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9. Implementar un programa de formacién sobre
proteccion de datos personales dirigido al

personal de la organizacién.

Servicios de asesoria

Si se requiere mayor informaciéon o asesoria
sobre la forma de hacer efectivo el ejercicio
de derechos ARCO, o bien, sobre cuestiones
generales o especificas de la Ley, del derecho a
la proteccién de datos personales, o en su caso,
de los objetivos, funciones y actividades del
IFAl, ponemos a su disposicién los siguientes
canales de comunicacion:

Via telefonica: si desea asesoria via telefénica
ponemos a su disposicion el siguiente nimero
telefénico: 01-800-TELIFAI (835 4324). Se
recuerda que la llamada es gratuita desde
cualquier estado de la Republica con un
horario de atencién de Lunes a Viernes de
9:00 a 19:00 horas.

Via postal: usted puede escribir directamente
al Centro de Atencion a la Sociedad (CAS) en
la siguiente direccion: Avenida México 151,
Colonia Del Carmen, Cédigo Postal 04100,
Delegacion Coyoacan, México, Distrito
Federal.

Via correo electréonico: atencion@ifai.org.
mXx

Asesoria personalizada: se invita a visitar
personalmente el CAS en la siguiente direccion:
Avenida México 151, Colonia Del Carmen,
Codigo Postal 04100, Delegacion Coyoacan,
México, Distrito Federal. Para comunicarse
directamente al CAS se puede marcar el (55)
50 04 24 00 extensiones 2595 o 2596, con
un horario de atencién de Lunes a Viernes de
9:00 a 18:00 horas.

Via Internet: visite nuestra pagina de Internet
www.ifai.mx
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Presentacion

El IFAl pone a tu disposicion esta guia practica para que
conozcas los derechos que tienes con relacién a tus
datos personales y sepas como ejercerlos.

;Qué son los datos personales?

Los datos personales son cualquier informacién
que refiera a una persona fisica que pueda ser
identificada a través de los mismos, los cuales se
pueden expresar en forma numérica, alfabética, grafica,
fotogréfica, acustica o de cualquier otro tipo, como por
ejemplo: nombre, apellidos, CURP, estado civil, lugar
y fecha de nacimiento, domicilio, nimero telefénico,
correo electronico, grado de estudios, sueldo, entre
otros.

Dentro de los datos personales hay una categoria
que se denomina “datos personales sensibles”,
que requieren especial proteccién, ya que refieren a
informacion que pueda revelar aspectos intimos de una
persona o dar lugar a discriminacién, como el estado
de salud, informacién genética, creencias religiosas,
filoséficas y morales, afiliacion sindical, opiniones
politicas, origen racial o étnico y preferencia sexual, por
mencionar algunos.

/A quién pertenecen los datos
personales?

I os duenos de los datos personales son las personas
a las que corresponden o refieran esos datos.

Tu informacién personal te pertenece, tu eres su titular
y quien decide sobre ella.

;Por qué es importante que se
protejan tus datos personales?

u informacién personal es valiosa, por lo que
debes cuidarla como lo harias con cualquier otro
bien con valor e importancia para ti.

En particular, la proteccion de los datos personales
se hace necesaria en la sociedad de la informacién
en la que vivimos, donde el uso de las Tecnologias de
la Informacién (TI) permite comunicar, compartir y
utilizar datos personales en cuestién de segundos, de
manera masivay constante, casiilimitada, y sin mayores
complicaciones.

Sin duda, las Tl han colaborado a mejorar la calidad
y condiciones de vida de la sociedad en general.
Sin embargo, aunado a sus bondades, su desarrollo
lleva implicitos retos para la privacidad, en virtud del
uso intensivo que le damos a nuestra informacion a
través de herramientas tecnoldgicas como el Internet,
redes sociales, blogs, teléfonos celulares inteligentes
(smartphones), conversaciones en linea, entre otros.
Por ejemplo, cudntos de nosotros, de alguna u otra
forma, hemos sido objeto de violaciones o amenazas a
nuestra privacidad o datos personales, cuando:




+ Nos solicitan datos personales a través de
paginas “piratas” de Internet.

« Nos envian correos electronicos no deseados,
donde nos ofrecen productos o servicios de
diversas empresas.

« Malintencionadamente se apoderany utilizan tu
usuario y contrasefa para suplantar tu identidad
digital, haciéndose pasar por ti.

« Nos enteramos que nuestros datos personales
los tiene una empresa con la que no tenemos
contacto alguno.

« Nos llaman para ofrecernos tarjetas bancarias.

Si haces una pausa, podras darte cuenta de que sin
el uso de tus datos personales seria muy complicado
o imposible vincularte con aquéllos que te prestan
algun servicio o con quienes mantienes algun tipo de
relacion laboral, comercial o de otro tipo. Practicamente
para cualquier actividad te solicitan y comunicas tu
informacion personal.

Por ello, es importante que tengas presente que tus
datos personales dicen quién eres; qué cosas te gustan;
cuales son tus capacidades, habilidades o deficiencias;
con quién te relacionas; cudles son tus preferencias;
ademas, revelan informacion financiera y sobre tu
patrimonio, es decir, dicen todo sobre tu persona.

—_—

Con la proteccién de tus datos
personales se disminuyen los
riesgos de robo de identidad,
discriminacién y de un uso
inadecuado de tu informacién
personal, que pueda tener
consecuencias para ti, como un
mal servicio médico o el rechazo
de una solicitud de crédito, al estar
incorrecta o desactualizada tu
informacion personal.

—_—

Conestoenmente, seras mas cuidadoso al proporcionar
tus datos personales. Pregunta siempre para qué los
van a utilizar, sobre todo cuando consideres que no son
necesarios para el servicio que estas contratando o la
relacion que entablas con un tercero.

—

Con el gjercicio del
derecho a la proteccién
de datos personales
podemos conocer
quién posee nuestra
informacién personal,
para qué y como la utiliza,
asi como oponernos
a su uso.

—_—

;En qué consiste el derecho
a la proteccion de los datos
personales?

Es probable que conozcas el significado del término
“privacidad” o “confidencialidad’, pero ;sabes a lo
que nos referimos cuando hablamos de “proteccion de
datos personales”? La protecciéon de datos personales es
un derecho humano que le da a los individuos el poder
de controlar la informacién personal que comparten
con terceros, asi como el derecho a que ésta se utilice
de forma adecuada, para permitir el ejercicio de otros
derechos y evitar dafos a su titular.

Nuestra Constitucion Politica, en su articulo 16,
reconoce el derechoala proteccién de datos personales
como una garantia individual, al sefalar que toda
persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de
los mismos, asi como a manifestar su oposicién en los
términos que fije la ley.




—_—

Existen dos tipos de
consentimiento:

1. Expreso. Es necesario cuando
te soliciten datos personales
sensibles, patrimoniales o
financieros. Se manifiesta por
escrito, verbalmente, por medios
electrénicos o cualquier otro que
permita demostrar de manera
claray patente que lo otorgaste.

2. Tacito. Se utiliza para el resto
de los datos personales. No es
necesaria una manifestacion
expresa de tu parte, sino que
es suficiente que se haya hecho
de tu conocimiento el aviso de
privacidad y que no te hayas
negado para el tratamiento de tus
datos personales.

—_—

Al respecto, la nueva Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares
establece las reglas, requisitos, condiciones vy
obligaciones minimas que deberdn observar los
particulares que recaben, almacenen, difundan y
utilicen datos personales. Esta Ley aplica tanto a
los profesionistas o personas fisicas que prestan
sus servicios de manera independiente, entre
ellos abogados, doctores o contadores, como a
las organizaciones y micros, pequefias, medianas
y grandes empresas, como bancos, instituciones
educativas, tiendas de autoservicio y departamentales,
aseguradoras, asociaciones de profesionistas, clubes
deportivos, entre otros.

;Qué obligaciones tienen los
particulares que usen mis datos
personales?

Para la obtencion y uso de de tus datos personales,
los particulares estan obligados a:

« Darle un uso a los datos personales respetando
la Ley, desde el momento de su obtencidn.

« No utilizar medios engafosos o fraudulentos
para obtener los datos personales.

« Obtener tu consentimiento o autorizacion para
el tratamiento de tus datos personales, salvo
las excepciones previstas en el articulo 10 de la
Ley.

« Darte a conocer el aviso de privacidad para que
estés informado sobre quién y para qué recaba
tus datos personales, como ejercer tus derechos
ARCO, asi como los términos y condiciones
generales del tratamiento a los que serd
sometida tu informacién.

+ Recabar sélo aquellos datos personales que
sean necesarios para las finalidades para las que
se obtienen.

Durante el tratamiento de tus datos personales:

« Solo utilizar tus datos personales para las
finalidades que autorizaste o consentiste.

« Mantener tus datos personales actualizados y
correctos.

« Conservar tus datos personales solo por el
periodo que sea necesario para llevar a cabo la
finalidad para la que se obtuvieron.

+ Sélo compartir tus datos personales con terceros
si lo autorizaste, salvo las excepciones previstas
en el articulo 37 de la Ley.

« Guardar la confidencialidad de tus datos
personales.

« Implementar medidas de seguridad que eviten
el dano, pérdida, alteracién, destruccion o el
uso, acceso o tratamiento no autorizado de tus
datos personales.

« Informarte si ha ocurrido una vulneracién a
la seguridad de las bases de datos que pueda
afectar tus derechos patrimoniales o morales,
para que puedas tomar las medidas que
consideres necesarias en tu proteccion.




—_——

El aviso de privacidad en el que
te informen las caracteristicas
generales del uso de tus datos
personales, debera contener la
siguiente informacion:

1. Procedimiento para
que se pueda revocar el
consentimiento;

2. Datos personales recabados;

3. Sefnalamiento expreso de los
datos personales sensibles que
se usen;

4. Finalidades del uso de los
datos personales;

5. ldentidad y domicilio del
responsable que recaba los
datos personales;

6. Opciones para limitar el uso
o divulgacion de los datos
personales;

7. Medios para el ejercicio de los
derechos ARCO;

8. Comunicaciones a terceros de
los datos personales;

9. Clausula para que el titular
indique si aceptaono la
comunicacion de sus datos
personales, y

10. Procedimiento para
comunicar los cambios en el
aviso de privacidad.

—_—

Una vez que ha concluido el uso de tus datos
personales:

- Eliminar de las bases de datos o archivos tus
datos personales, cuando hayan concluido las
finalidades que dieron origen a su obtencion.

Es importante que tengas presente que no siempre
se podran eliminar de manera inmediata tus datos
personales, pues a veces serd necesario conservarlos
por algun periodo por cuestiones legales, de
responsabilidades, o contractuales. A este periodo
la Ley le denomina bloqueo, y durante el mismo tus
datos personales no podran ser utilizados para ninguna
finalidad, y una vez concluido deberan ser eliminados.

Mis derechos

Como se sefald anteriormente, el derecho a la
proteccién de los datos personales permite a los
individuos tener control sobre su informacién personal.
Para ello, como en todo derecho, son necesarias
herramientas concretas para su ejercicio. Asi, la Ley
prevé mecanismos especificos para que las personas
controlen su informacion personal, exijan que los datos
personales sean tratados conforme a lo dispuesto por
la Ley, y para que quienes los utilizan cumplan con
sus obligaciones. A continuacién se explican estas
herramientas.

Revocacion del consentimiento

Por l6gica, si tu informacidn personal te pertenece
y el derecho de proteccion de los datos personales
se basa en el poder de los individuos de controlar su
informacion personal, como se sefalé anteriormente,
es necesario que el responsable del manejo de tus
datos personales tenga tu consentimiento para el uso
de los mismos. Ahora bien, para que el control sea
completo, si tienes el derecho de consentir el uso de tu
informacion personal, también lo tienes para retirar ese
consentimiento en cualquier momento.

Puedes revocar o retirar tu consentimiento para el
tratamiento de tus datos personales para todas las
finalidades que hayas consentido (revocacion total) o
s6lo para alguna de ellas (revocacion parcial), eso lo
decides tu, segun tus propios intereses. Ahora bien, es
importante que tengas en cuenta que la revocacion
total implica terminar la relacién que tengas con el




responsable del manejo de tu informacién personal,
pues esa persona, empresa, Negocio U organizacion
ya no podrd usar tus datos personales para ninguna
finalidad.

El responsable, a través del aviso de privacidad, te
debera dar a conocer las formas (si la solicitud la tienes
que hacer por escrito, presentarte en sus oficinas, por
medio de una llamada telefénica o correo electrdnico,
entre otras), asi como los contenidos que debera tener
la solicitud (documentos a presentar, medios para que
acredites tu personalidad y demas particularidades que
hagan posible que ejerzas este derecho). En todo caso,
el procedimiento que establezca el responsable del
manejo de tus datos personales tendra que ser gratuito
y no podré ser mas complejo que aquél que utiliz6 para
obtener tu consentimiento, es decir, te debe ofrecer las
mismas facilidades para revocarlo, que para obtenerlo.
También es importante que tengas en cuenta que los
plazos no podran ser mayores a los que aplican en el
ejercicio de derechos ARCO, los cuales se explican en la
seccion correspondiente.

NO olvides que al momento de presentar tu solicitud
de revocacion de consentimiento, en los términos que
el responsable te dé a conocer a través de su aviso de
privacidad, deberas indicar si la revocacién es respecto
a la totalidad de las finalidades para las cuales usa tus
datos personales o, si solamente es sobre algunas de
ellas.En caso de que se trate de s6lo algunas finalidades,
deberas mencionar, de manera especifica, cuales
son éstas para que el responsable sepa que retiras tu
consentimiento para esas finalidades y no otras con las
que si te encuentras de acuerdo.

También es importante que tengas en cuenta que
puedes solicitar al responsable del manejo de tus datos
personales que te confirme que dio fin al uso de tu
informacion personal, en caso de que haya procedido
tu solicitud de revocacién del consentimiento.

En caso de que el responsable no haya dado fin al
uso de tu informacidn personal ante tu solicitud de
revocacién del consentimiento, podras presentar ante
el IFAI una denuncia sobre la negativa por parte del
responsable, de acuerdo con el procedimiento que se

explica mas adelante en la seccién titulada ;A quién
puedo acudir para denunciar un tratamiento indebido de
datos personales?

Es importante que tomes en cuenta que la revocacion
de tu consentimiento no procederd en aquellos casos
en los que el tratamiento de tu informacion personal sea
necesario para el cumplimiento de una obligacion legal.

Derechos ARCO

n particular, la Ley otorga a los titulares de los

datos personales el derecho a acceder, rectificar
y cancelar su informacion personal en posesion de
terceros, asi como oponerse a su uso. A estos se les
conoce como derechos ARCO.

Recuerda que para que puedas ejercer tus derechos
ante el responsable o el Instituto, deberds demostrar
que tu eres el titular de los datos o, en caso de que lo
hagas a través de representante, deberas acreditar ésta
situacion. Esto esta pensado para que NADIE mas que
tu o tu representante, puedan decidir el uso que se le
dara a tus datos personales; es por tu protecciony la de
tu informacion.

Para lo anterior podras utilizar diversas identificaciones,
por ejemplo: la credencial para votar, tu pasaporte, la
cartilla militar o algunas mas que puedan demostrarle
tanto al responsable como al Instituto que tu eres la
persona de la que se estan tratando datos personales,
y de ésta manera evitar el uso malintencionado que
alguien pueda hacer de tus derechos y por lo tanto tus
datos personales.

En caso de que ejerzas tus derechos a través de un
representante, podras acreditarlo de las siguientes
maneras:

«  Presentando un instrumento publico en el que
conste tal situacion (por ejemplo, un poder
notarial);

« Mediante carta poder firmada ante dos testigos, o

« Através de la declaracion en comparecencia del
titular.

Todos los titulares de los datos personales tienen el derecho de acceder, rectificar
y cancelar su informacién personal que esté en posesién de terceros, asi como
oponerse a su uso. A ello se le conoce como derechos ARCO.

—_—




—_——

Sélo tu o tu representante pueden
ejercer los derechos ARCO respecto
de tu informacion personal,
previa acreditacion de identidad y
personalidad.

—_—

;En qué consiste el derecho
de Acceso?

os titulares de los datos personales tienen derecho

de acceder a su informacién personal que esté
en posesion de terceros, a fin de conocer cudl es y el
estado en que se encuentra, es decir, si es correcta y
actualizada, o para conocer para qué fines se utiliza.
Asimismo, a través del ejercicio del derecho de acceso,
se pueden conocer las caracteristicas generales del uso
al que estan sometidos los datos personales. Entre la
informacion a la que se puede acceder se encuentra la
siguiente:

«  ;Cudles de mis datos personales usan?

« ¢Para qué finalidades?

«  ;Quién utiliza mis datos personales?

« ;Conquiénescomparten miinformacion personal
y para qué fines?

«  ;Qué datos personales comparten con terceros?

« ¢De qué fuente obtuvieron mis datos perso-
nales?

Por ejemplo, una empresa que vende productos
electrénicos envia a tu domicilio un catdlogo de sus
productos. Al respecto, tu notas que nunca antes habias
tenido contacto o relaciéon con esa empresa, por lo que
te extrana que conozca tu nombre y domicilio. A través
del ejercicio del derecho de acceso, podrias solicitar a
dicha empresa informacién sobre qué otra informacién
personal tiene de ti, quién o quiénes le compartieron
tus datos personales, para qué finalidades utilizan tu
informacion, entre otras preguntas que quisieras hacer
al respecto.

Otro caso, solicitas un crédito a una tienda departa-
mental y ésta te lo niega. Mediante el ejercicio de

este derecho, podrias solicitar a la tienda que te
otorgue acceso a tus datos personales que utilizd
para determinar si eras sujeto o no de crédito. De esta
forma, podrias verificar que tu informacion personal
sea correcta y actualizada, a fin de tener la seguridad
de que la decisidon no se tomo con base en informacién
erronea.

;En qué consiste el derecho
de Rectificacion?

Los titulares de los datos personales tienen derecho
a rectificar su informacién personal, cuando ésta
resulte ser incompleta o inexacta. En otras palabras, tu
puedes solicitarle a quien utilice tus datos personales
que los corrija cuando los mismos resulten ser
incorrectos o desactualizados.

A manera de ejemplo: cuando fuiste a abrir una cuenta
de ahorros bancaria, el ejecutivo registrd, por error, un
numero de domicilio que no corresponde con el tuyo,
lo cual ha impedido que tus estados de cuenta lleguen
a la direccién correcta. Ante esta inexactitud, tienes el
derecho de acudir al banco vy solicitar la rectificacién
respectiva, avalada por un comprobante de tu domicilio
actual.

Con el gjercicio de este derecho, por ejemplo, también
podrias solicitar a tu asociacion de condéminos que
te borre de las lista de morosos, si ya pagaste la deuda
que tenias con el condominio.

;En qué consiste el derecho
de Cancelacion?

Lostitularesdelos datos personales pueden solicitar
que se cancelen, es decir, se eliminen tus datos
personales cuando consideren que no estan siendo
utilizados o tratados conforme a las obligaciones y
deberes que tiene el responsable y que se encuentran
contenidos tanto en la Ley como en su Reglamento.

Como se senaldé anteriormente, la eliminacion de
los datos personales no siempre procede de manera
inmediata, pues a veces es necesaria la conservacion
de los mismos con fines legales, de responsabilidades
o contractuales. A este periodo la Ley le denomina
bloqueo, y durante el mismo tus datos personales no
podrén ser utilizados para ninguna finalidad, y una vez
concluido deberan ser eliminados.




Por otra parte, esimportante que tengas presente que
no siempre procederala cancelacion de tuinformacion
personal. En particular, tus datos personales no
podran ser eliminados de una base de datos o archivo
cuando:

« Se refiera a las partes de un contrato privado,
social o administrativo y sean necesarios para su
desarrollo y cumplimiento;

« Deban ser tratados por disposicion legal;

« Se obstaculicen actuaciones judiciales o
administrativas vinculadas a obligaciones
fiscales, lainvestigacion y persecucion de delitos
o la actualizacion de sanciones administrativas;

« Sean necesarios para proteger los intereses
juridicamente tutelados del titular;

« Sean necesarios para realizar una acciéon en
funcién del interés publico;

« Seannecesarios para cumplir con unaobligacién
legalmente adquirida por el titular, y

« Sean objeto de tratamiento para la prevencién
o para el diagnéstico médico o la gestion
de servicios de salud, siempre que dicho
tratamiento se realice por un profesional de la
salud sujeto a un deber de secreto.

Un ejemplo de ejercicio del derecho de cancelacion:
cancelaste una tarjeta de crédito de una tienda de
autoservicio hace 12 afos, sin embargo, esta tienda te
sigue enviando trimestralmente a tu correo electrénico
una encuesta de calidad de sus servicios relacionados
con la tarjeta de crédito. A través del ejercicio del
derecho de cancelacién, puedes solicitar a esta tienda
que suprima o elimine tu informacion de sus registros,
a efecto de que no recibas ninguna encuesta de calidad
o cualquier otra informacién, en razén de que ya no
mantienes relacién con la tienda de autoservicio, es
decir, ya se agoto la finalidad para la cual obtuvieron y
trataron tus datos.

Un caso opuesto: no procederia la cancelacion de la
informacion de tu tarjeta de crédito, si aun tienes una
deuda con la institucién que te la otorgé.

;En qué consiste el derecho
de Oposicion?
Los titulares de los datos personales tienen derecho

a oponerse al uso de su informacién personal o
exigir el cese del mismo cuando:

« Poralguna causa legitima sea necesario parar el
uso de los datos personales, a fin de evitar un
dano a su persona.

- No quieran que su informacién personal sea
utilizada para ciertos fines o por ciertas personas,
empresas, negocios, asociaciones, o cualquier
tercero.

Un ejemplo muy claro de este derecho es manifestar
tu oposicion al tratamiento de tus datos personales
para fines comerciales o publicitarios. Imagina que
compras un boleto de avién, y a partir de esa compra
la linea aérea te envia cualquier tipo de promociones a
tu correo electrénico. A partir del ejercicio del derecho
de oposicidn, puedes solicitar a la linea aérea que no te
envie publicidad.

En caso de que te opongas al tratamiento de tus
datos, recuerda que deberas aclararle al responsable,
al momento de hacer tu solicitud, cuales son éstas
finalidades para que él haga valido tu derecho a
oponerte en los casos que tu determines.

Recuerda que te puedes oponer al tratamiento de tus
datos personales, aun si éste se lleva a cabo de manera
legitima, cuando el tratamiento de tus datos personales
te genere o te pueda generar algun perjuicio. De ser
asi, en la solicitud que le hagas al responsable para
oponerte a que trate tus datos, deberds mencionar
cuadl es el dafo que te estd ocasionando o te puede
ocasionar al tratar tus datos; esta informacion puede
ser Util para que tu derecho de oposicidon sea aceptado
por parte del responsable y, en caso de que él no lo
haga, tu tendras mas elementos frente al Instituto al
momento en el que decidas confrontar la decision del
responsable con la autoridad que te ayuda a proteger
tus datos personales: el IFAI

Es importante que tomes en cuenta que el ejercicio del
derecho de oposicidon no procedera en aquellos casos
en los que el tratamiento de tu informacion personal sea
necesario para el cumplimiento de una obligacién legal.

;Como puedo ejercer
mis derechos ARCO?

{Quién puede solicitar el acceso, rectificacion,
cancelacion y oposicion de mis datos personales?

Sélo tu y tu representante pueden ejercer los derechos
ARCO con relacién a tus datos personales. Para ello, es




necesario que quede acreditado que tu eres el titular
de los datos personales, y en caso de que nombres un
representante, que esa persona tiene el poder para
presentar una solicitud a tu nombre.

{Como acredito mi identidad y la personalidad de
mi representante?

« Tu identidad la puedes acreditar presentando
original y copia de tu documento de
identificacion, por ejemplo credencial de elector,
pasaporte o cédula profesional. Asimismo, sera
valido el uso de instrumentos electrénicos,
como la firma electronica.

« Turepresentantepodraacreditarsupersonalidad
mediante instrumento publico o carta poder
firmada ante dos testigos, o declaracién en
comparecencia personal del titular. Asimismo,
serd necesario que tu representante acredite su
identidad y la tuya, de acuerdo con lo sefalado
en el punto anterior.

{Como se acredita la representacion de un menor
de edad?

Para el ejercicio de los derechos ARCO de menores de
edad o de personas que se encuentren en estado de
interdiccion o incapacidad establecida por ley, deberas
observar las reglas de representacién dispuestas en el
Cédigo Civil Federal.

—_—

La solicitud de ejercicio de
derechos ARCO se presenta ante
la persona fisica o moral que
posee tu informacion personal
respecto de la cual requieras el
acceso, rectificacion, cancelacion u
oposicion.

—_—

¢{Ante quién ejerzo mis derechos ARCO?

Para el ejercicio de los derechos ARCO debes presentar
la solicitud correspondiente directamente ante el
responsable del manejo de tus datos personales
respecto de los cuales requieras el acceso, rectificacion
o cancelacion; o bien, oponerte a su uso.

Por ley, a partir del 6 de julio de 2011, los particulares
que manejen datos personales deben contar con
una persona o departamento de datos personales,
encargada de dar trdmite a las solicitudes de ejercicio
de los derechos ARCO.

{Qué informacion debe contener mi solicitud de
derechos ARCO?

Toda solicitud debe contener la siguiente informacion:

« El nombre del titular de los datos personales
y domicilio u otro medio para comunicarle la
respuesta a su solicitud;

+ Los documentos que acrediten la identidad o,
en su caso, la personalidad del representante;

« La descripciéon clara y precisa de los datos
personales respecto de los que se busca ejercer
alguno de los derechos, y

« Cualquier otro elemento o documento que
facilite la localizacion de los datos personales.

En particular, las solicitudes de rectificacion deben
indicar, ademas de lo sefnalado anteriormente, las
modificaciones a realizarse y aportar la documentacién
que sustente la correccién o actualizacién de los datos
personales.

¢{En cuanto tiempo deben dar respuesta a mi
solicitud de ejercicio de derechos ARCO?

El responsable del uso de tus datos personales, ante
el cual hayas presentado tu solicitud de ejercicio de
derechos ARCO, tiene un plazo maximo de 20 dias
habiles, contados desde la fecha en que recibid la
solicitud, para comunicarte si la misma procedié o no.
Este plazo puede ser ampliado por una sola vez, por un
periodo igual.

En caso de que haya procedido tu solicitud, el
responsable tendrd un plazo maximo de 15 dias habiles
para otorgarte el acceso a tu informacion personal,
llevar a cabo su rectificacién, realizar las gestiones
necesarias para la cancelacién de tus datos personales,
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o finalizar el uso de los mismos. Este plazo puede ser
ampliado por una sola vez, por un periodo igual.

Estos plazos también resultan aplicables para la
revocacién del consentimiento.

i{Cual es el procedimiento que debo seguir para
ejercer mis derechos ARCO?

El procedimiento especifico para el ejercicio de los
derechos ARCO lo establecera cada responsable del uso
de los datos personales, y éste debera ser informado
mediante el aviso de privacidad.

No obstante, en todos los casos deberan entregarte
un acuse de recibo de tu solicitud, en el que debera
aparecer la fecha en que la presentaste y recibié la
persona, empresa, negocio, asociacién u organizacion
ante quien acudiste a ejercer tu derecho.

El titular o tu representante
presentan la solicitud ante el
responsable del uso de los datos
personales.

Es importante que sepas que los derechos ARCO se
ejercen en forma gratuita, sélo deberas cubrir los
gastos de envio de la informacion o el costo de su
reproduccion.

Asimismo, debes tener en cuenta que si presentas la
misma solicitud en menos de 12 meses, lamisma tendra
un costo que fijara el responsable del uso de tus datos
personales, el cual no podrd ser mayor a tres dias de
Salario Minimo General Vigente en el Distrito Federal.

{Me pueden negar el ejercicio de los derechos
ARCO?

Nuestra Constitucién Politica y la Ley Federal de
Proteccion de Datos Personales sefalan que el ejercicio
de los derechos ARCO se podra restringir por razones
de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos
de terceros.

El responsable del uso de los datos
personales tiene 20 dias habiles
para informar si procede o no la

solicitud.

Si la solicitud procede,
el responsable debera
hacerla efectiva en un
plazo maximo de 15
dias habiles.

11



—_——

No te podran negar el ejercicio de
alguno de los derechos ARCO, por
haber ejercido uno de ellos con
anterioridad, ni sera necesario que
ejerzas alguno para que puedas
solicitar cualquiera de los otros.

—_—

Asimismo, la Ley establece que el responsable del uso de
los datos personales podra negar el acceso alos mismos, o
negarse a realizar la rectificacion, cancelacion o conceder
la oposicion al tratamiento de los mismos, cuando:

« El solicitante no sea el titular de los datos
personales, o el representante no esté
debidamente acreditado para ello;

« En su base de datos no se encuentren los datos
personales del solicitante;

. Selesionen los derechos de un tercero;

« Exista un impedimento legal, o la resolucién
de una autoridad competente, que restrinja
el acceso a los datos personales, o no permita
la rectificacion, cancelaciéon u oposicion de los
mismos, y

+ La rectificacion, cancelaciéon u oposicion haya
sido previamente realizada.

Sin embargo, en todos los casos debe existir respuesta
por parte del responsable del uso de los datos
personales, en la que conceda el ejercicio de los
derechos ARCO, o bien, en la que informe los motivos
de la negativa.

;COMo y ante quién me quejo
si no se atendid mi solicitud
de derechos ARCO o no estoy
conforme con la respuesta?
| Instituto Federal de Acceso a la Informacion y
Proteccion de Datos (IFAl) eslaautoridad encargada

de atender las inconformidades de los titulares de
los datos personales ante las respuestas o falta de las

mismas por parte de los responsables del uso de los
datos personales. Para ello, se ha instrumentado un
procedimiento denominado “proteccion de derechos’,
mediante el cual podrds presentar una solicitud de
proteccion de derechos ante el IFAl, a fin de que el
Instituto resuelva si procede o no la respuesta que te
fue otorgada, o requiera al responsable que atienda tu
solicitud de ejercicio de derechos ARCO.

{Quién puede presentar la solicitud de proteccion
de derechos?

Sélo tu o tu representante, previa acreditacion de la
identidad y personalidad respectivamente, podran
presentar una solicitud de proteccion de derechos ante
el IFAl,cuandorequieraninconformarse porlarespuesta
recibida a una solicitud de ejercicio de derechos ARCO,
o por la falta de ésta.

¢En qué casos procede una solicitud de proteccién
de derechos?

Podras presentar una solicitud de proteccion de
derechos ante el IFAl en los siguientes casos, cuando:

« No hayas recibido respuesta a tu solicitud de
ejercicio de derechos ARCO;

+  No te otorguen acceso a los datos personales
solicitados o lo hagan en un formato
incomprensible;

- Se nieguen a efectuar las rectificaciones a los
datos personales que solicitaste;

« No estés conforme con Ila informacion
entregada por considerar que es incompleta
o no corresponde a la solicitada, o bien, con el
costo o modalidad de la reproduccién;

- Se nieguen a cancelar los datos personales, o

« Se continte con el tratamiento a pesar de haber
procedido la solicitud de oposicion, o bien, se
nieguen a atender la solicitud de oposicion.

En caso de que el responsable se haya negado a revocar
tu consentimiento, podrds presentar ante el Instituto
una denuncia para que éste, a través del pleno, y en
caso de considerarlo procedente, comience con el
procedimiento de verificacién correspondiente.

{Cuando debo presentar mi solicitud de proteccion
de derechos?

La solicitud debera presentarse dentro de los 15 dias
habiles siguientes de haber recibido la respuesta a la
solicitud de ejercicio de derechos ARCO.




{Qué informacion debe contener mi solicitud de
proteccion de derechos?

Toda solicitud de proteccién de derechos deberd
contener la siguiente informacion:

+ Nombre del titular de los datos personales,
en su caso, de su representante y del tercero
interesado, si lo hay;

« Copia de identificacion oficial del titulary, en su
caso, del representante. Asimismo, documento
original que acredite que el representante actta
con tal caracter;

- Domicilio para oir y recibir notificaciones;

+  Nombre del responsable del manejo de los datos
personales, ante el cual se presenté la solicitud
de ejercicio de derechos ARCO;

« Copia de la solicitud y de la respuesta que dan
origen a la inconformidad;

« Lasrazones de la inconformidad, o los actos que
la motivan;

« Encasode que lainconformidad sea por falta de
respuesta, se deberd presentar copia del acuse
de recibo en el que conste que se presentd
la solicitud de ejercicio de derechos ARCO
ante el responsable del manejo de los datos
personales;

« Las pruebas que se ofrezcan para demostrar lo
dicho, y

« Cualquier otro documento que se considere
procedente someter a juicio del IFAI

De manera adicional, se deberd presentar un juego
de copias de estos documentos para su traslado al
responsable del manejo de los datos personales, y otro
para el tercero interesado, en caso de que exista.

{Qué ocurre si mi solicitud de proteccion de
derechos no cumple con estos requisitos o no inclui
toda la informacion necesaria?

En ese caso, el IFAl podra ponerte en aviso respecto
de la informacién o documentos que te hacen falta
presentar para que tu solicitud cumpla con los
requisitos legales. Tendras 5 dias habiles para atender

la notificacion del Instituto, y de no hacerlo, se tendra
como no presentada tu solicitud.

iPor qué medios puedo presentar mi solicitud de
proteccion de derechos?

Las solicitudes de proteccién de derechos pueden
presentarse por tres medios:

1. Presentando un escrito libre directamente en el
domicilio del IFAI o en sus oficinas habilitadas,
o bien, enviandolo por correo certificado con
acuse de recibo al domicilio del Instituto;
Mediante los formatos que para tal fin el IFAI
pondra a disposicién de los titulares de los datos
personales en su portal de Internet (www.ifai.
mx), en su domicilio y en sus oficinas habilitadas,
y

En el sistema electrénico denominado Sistema
ARCO, que para tal fin implementara el IFAI En
este caso es necesario que el titular cuente con
firma electronica avanzada, o bien, que acuda a
las oficinas del IFAl paraacreditar su personalidad
y le sea generado un usuario y contrasena.

{Qué ocurre después de presentar mi solicitud de
proteccion de derechos?

El IFAI recibira tu solicitud, escuchara lo que tenga que
decirelresponsable del manejo de los datos personales,
valorard las pruebas ofrecidas y demas elementos, y
emitird una resolucion.

Durante el procedimiento, el IFAI podrd buscar una
conciliacién entre tu y el responsable del manejo de
los datos personales, a fin de que el procedimiento sea
mas sencillo y expedito, y con ello se beneficien ambas
partes. De llegar a un acuerdo en la conciliacién, su
cumplimiento serd obligatorio.

El plazo méaximo para que el IFAl emita la resolucion es
de 50 dias habiles, contados a partir del dia en que
se presento la solicitud de proteccién de derechos, los
cuales se pueden ampliar por un mismo periodo por
causa justificada.

La resolucion del Instituto puede:

- Confirmar, modificar o revocar la respuesta que
emitié el responsable del manejo de los datos
personales a tu solicitud de derechos ARCO, o
bien

«  Desechar o sobreseer la solicitud de proteccién
de derechos por improcedente.
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Si la resolucién del Instituto te fuera favorable, el
responsable del manejo de los datos personales tendra
10 dias habiles para cumplir con ella, contados a partir
de su notificacién. Este plazo podra ser mayor, cuando
sea necesario.

En todos los casos, recibiras una notificacion del IFAl en
donde te informe respecto de su resolucion.

de que esto no suceda, tu o tu representante podran
presentar una solicitud de proteccion de derechos
ante el IFAl, en los 15 dias habiles siguientes a que haya
vencido el plazo antes mencionado, indicando como
motivo de la inconformidad la falta de respuesta.

En estos casos el IFAI hard del conocimiento del
responsable tu inconformidad, para que en 10 dias

Tu o tu representante podran
presentar una solicitud de proteccion
de derechos ante el IFAI, en contra
de la respuesta a una solicitud de
derechos ARCO, o por falta de ésta.

El IFAl resolvera en un
plazo maximo de 50 dias
habiles respecto de tu
inconformidad.

La solicitud de proteccion de derechos
se debe presentar dentro de los 15
dias habiles siguientes a que recibiste
la respuesta a tu solicitud de derechos
ARCO.

i{Me puedo inconformar por una resoluciéon del
IFAI?

Si no estds de acuerdo con la resolucion emitida por el
Instituto, podras promover un juicio de nulidad ante el
Tribunal Federal de Justicia Fiscal y Administrativa.

{Qué puedo hacer si el responsable del manejo de
mis datos personales no da respuesta a mi solicitud
de ejercicio de derechos ARCO?

El responsable debe dar respuesta a las solicitudes
de ejercicio de derechos ARCO en un plazo de 20 dias
habiles, contados a partir de su presentacion. En caso

habiles acredite haber respondido en tiempo y forma a
la solicitud de ejercicio de derechos ARCO, o bien, para
que te entregue la respuesta correspondiente, tendras
15 dias para manifestar lo que a tu derecho convenga
con relacién a la respuesta que, en su caso, te entregue
el responsable; en caso de que aceptes la respuesta del
responsable, se dara por concluido el procedimiento.
Si no estuvieras conforme con la respuesta recibida,
continuara el procedimiento, a fin de que el Instituto
resuelva sobre la procedencia de la informidad.
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Tu o tu representante podran
presentar ante el IFAIl una solicitud
de proteccion de derechos ante la
falta de respuesta a una solicitud de
ejercicio de derechos ARCO.

La solicitud la deberas presentar
dentro de los 15 dias habiles
siguientes a que haya vencido el
plazo de 20 dias habiles que tenia el
responsable para dar respuesta a tu
solicitud de derechos ARCO.

El IFAI hara del conocimiento

del responsable t
inconformidad.

O

u

Para entregarte
la respuesta a
tu solicitud de

Demostrar
ante el IFAI

que dio
respuesta derechos ARCO.
en tiempoy
formaatu Taotu
solicitud de representante
derechos tendran 15 dias
ARCO, o habiles para
. informar al IFAI si

estan de acuerdo o
no con la respuesta
recibida.

El responsable tendra 10 dias habiles
para...

O

En caso de que no
estés de acuerdo
con la respuesta, el
IFAI continuara con
el procedimiento
de proteccion de
derechos.
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/A quién puedo acudir para
denunciar un tratamiento indebido
de datos personales?

Podrés denunciar ante el IFAl cualquier
tratamiento indebido de datos personales;
hechos que consideres sean presuntas violaciones o
incumplimientos de las obligaciones a la Ley y demas
ordenamientos aplicables, asi como la falta de atencién
a una solicitud de revocacién del consentimiento, a
través del procedimiento denominado “verificaciéon”

Tu denuncia debera contener la siguiente informacion:

«  Tu nombre y domicilio o cualquier otro medio
para recibir notificaciones;

« La relacion de los hechos en los que basas tu
denuncia y los elementos con los que cuentes
para probar lo dicho, y

« El nombre y domicilio de quien denuncias, o en
su caso, informacién para su ubicacion.

La denuncia podras presentarla a través de los mismos
medios establecidos para presentar una solicitud de
proteccién de derechos.

Recibida tu denuncia, conforme a la informacién que
proporciones, el IFAl valorara la procedencia de iniciar
la verificacion correspondiente.

El procedimiento de verificacién tendra una duracién
maxima de 180 dias habiles, plazo que se podra
ampliar por una sola vez por un periodo igual, y
concluird con una resoluciéon que emita el IFAI, en la
que se determinard si el responsable incumplié o no
la Ley y, en su caso, se estableceradn las medidas que
debera adoptar el responsable del manejo de los datos
personales.

Si derivado de un procedimiento de proteccion de
derechosodeverificacion, el IFAldeterminalaexistencia
de presuntas infracciones a la Ley susceptibles de
ser sancionadas, dard inicio al procedimiento de
imposicion de sanciones.

El plazo maximo para dictar la resolucién de este
procedimiento es de 50 dias habiles, el cual podra
ampliarse por una sola vez y hasta por un periodo igual
de tiempo.
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Para mayor informacion...

Sirequieres mayor informacién o asesoria sobre
la forma de realizar una solicitud de derechos
ARCO; deberas presentar una solicitud de
proteccion de derecho o denuncia ante el IFAI,
o bien, sobre cuestiones generales o especificas
del derecho a la proteccidn de datos personales,
o en su caso, de los objetivos, funciones y
actividades del IFAI, ponemos a tu disposicién
los siguientes canales de comunicacion:

Via telefénica:

Si deseas asesoria via telefonica relacionada
con cualquiera de los temas mencionados, te
invitamos a comunicarte con nosotros al 01-
800-TELIFAI (835 4324). Te recordamos que
tu llamada es gratuita desde cualquier estado
de la Republica con un horario de atencién de
lunes a viernes de 9:00 a 19:00 horas.

Via postal:

Puedes escribirnos directamente al Centro de
Atencion a la Sociedad (CAS) a la siguiente
direccién: Avenida México 151, Colonia Del
Carmen, Codigo Postal 04100, Delegacion
Coyoacan, México, Distrito Federal.

Via correo electrénico:
Ponemos a tu disposicion la siguiente direccion
electrénica: atencion@ifai.org.mx

Asesoria personalizada:

Te invitamos a visitar personalmente el Centro
de Atencién alaSociedad (CAS) en la siguiente
direccién: Avenida México 151, Colonia Del
Carmen, Coyoacan, Codigo Postal 04100,
Delegacion Coyoacan, México, Distrito
Federal.

Para comunicarte directamente al CAS puedes
marcar el (55) 50 04 24 00 extensiones 2595
0 2596, con un horario de atencion de lunes a
viernes de 9:00 a 18:00 horas.

Pagina de Internet:
Puedes visitar nuestra pagina de Internet
www.ifai.mx
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Presentacion

Las presentes recomendaciones tienen como propdsito orientar a los responsables del
tratamiento de datos personales en el cumplimiento de su obligacidn para designar a la
persona o departamento de datos personales, que establece el articulo 30 de la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares, en lo sucesivo
la Ley.

De acuerdo con el articulo antes citado, las funciones de la persona o departamento de
proteccion datos personales seran las siguientes:

1. Dar tramite a las solicitudes de los titulares de datos personales, para el ejercicio
de los derechos a los que refiere la Ley, y

2. Fomentar la proteccion de datos personales al interior de la organizacion del
responsable.

A partir de lo anterior, se sugiere al responsable considerar las siguientes
recomendaciones para la designacién de la persona o departamento de datos personales,
las cuales se centran en las funciones y perfil que deberd cubrir quien desarrolle esta
tarea.

Es importante sefialar que el nivel de adopcidn de estas recomendaciones podra variar de
organizacién en organizacién, dependiendo de su tamafio, capacidad y necesidades.



Definiciones
Para facilitar la comprensién de las presentes recomendaciones se entiende por:

=  Encargado: La persona fisica o juridica que sola o conjuntamente con otras trate
datos personales por cuenta del responsable;

= Instituto: Instituto Federal de Acceso a la Informacién y Proteccidn de Datos (IFAI);

= Ley: Ley Federal de Proteccidén de Datos Personales en Posesion de los Particulares;

= Responsable: persona fisica o moral de caracter privado que decide sobre el
tratamiento de datos personales;

= Titular: la persona fisica a quien corresponden los datos personales, y

=  Tratamiento: la obtencién, uso, divulgacion o almacenamiento de datos
personales por cualquier medio. El uso abarca cualquier accién de acceso, manejo,
aprovechamiento, transferencia o disposicion de datos personales;

é¢Persona o departamento de datos personales?

La primera decisién que deberd tomar el responsable son las siguientes:
e Sirealiza las funciones de proteccién de datos personales por si mismo -en caso de
gue sea una persona fisica-;
e Sidesigna a una persona en particular; o,
e Sidispone de un departamento para realizar estas tareas.

A pesar de que esta decisién dependera en primera instancia de las capacidades
materiales y humanas con que cuente la persona u organizaciéon para acometer con esta
obligacion, se sugiere que el responsable considere otros elementos para determinar qué
esguema conviene a su organizacion, por ejemplo, los siguientes:

e Eltipoy cantidad de datos personales que trata,

e La naturaleza e intensidad del tratamiento,

e Numero potencial de solicitudes de titulares de datos personales que podra

recibir, y
e Elvalor que tengan los datos personales para la organizacion.

Como se sefialg, las funciones de proteccién de datos personales se podran realizar a
través de:

1. El propio responsable, cuando se trate de una persona fisica;

2. Una persona designada por el responsable, que puede ser parte de la estructura o
negocio del responsable, o bien un encargado, o

3. Un departamento de la organizacion.

Se recomienda que estas funciones las realice el propio responsable o bien, una persona
designada por éste cuando se estime o prevea que la cantidad de solicitudes de los
titulares de datos personales respecto a sus derechos de acceso, rectificacidn, cancelacion
y oposicion (ARCO) y en general al tratamiento de datos personales, asi como el
cumplimiento de las obligaciones que establece la Ley y los compromisos que adquiera en



torno a la protecciéon de datos personales, puedan ser atendidos debidamente por una
sola persona.

Asimismo, las funciones de proteccién de datos personales podrdn estar a cargo de una
persona cuando la capacidad del responsable no le permita asignar mayores recursos para
atender estas tareas, en cuyo caso serd importante que el responsable evalie la
conveniencia de implementar procedimientos que le permitan hacer eficientes sus
funciones, a fin de evitar cualquier incumplimiento a la Ley.

Persona designada por el responsable

Ahora bien, cuando el responsable asigne las funciones de proteccién de datos personales
a un encargado, es importante tomar en cuenta lo siguiente:

1. Que las obligaciones que establece la Ley siguen estando a cargo del responsable,
por lo que él estard obligado a responder sobre todo lo relacionado con el
desempeiio de estas funciones;

2. Que en el aviso de privacidad se debera establecer con claridad los medios para
que los titulares de los datos personales ejerzan los derechos que prevé la Ley, y

3. Que es indispensable que formalice la relacién con el encargado mediante un
contrato en el que se establezcan las obligaciones de ambos en torno a la
proteccion de datos personales.

Departamento de datos personales

Si el responsable opta por designar a un departamento para realizar las funciones de
proteccion de datos personales, no se considera necesario que éstas sean las Unicas tareas
a cargo del departamento, ni que cree uno nuevo para estos fines, sino se sugiere que las
funciones de proteccidon de datos sean asignadas a un departamento ya existente en la
organizacién, de preferencia que tenga funciones afines a las que se sefialan en el
siguiente apartado.

Por otra parte, es importante sefialar que si bien las funciones de protecciéon de datos
personales podrian estar a cargo de un departamento en particular, como por ejemplo el
de asuntos juridicos o legales, ello no impide que el responsable cuente con el apoyo de
un area distinta para que sea el primer contacto con los titulares de los datos personales
(por ejemplo, las areas de atencién a clientes) y tener asignadas tareas especificas, como
atender las solicitudes de ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion, asi como la recepcidn de las quejas de estos titulares.

Asimismo, conviene sefalar que la Ley no exige ningun protocolo especifico de
formalizacion del nombramiento de la persona o departamento designado para las
funciones de proteccién de datos personales; sin embargo, se sugiere que dicho
nombramiento sea emitido de acuerdo a con practicas definidas en la organizacién, a
manera de ejemplo se pueden citar: actas notariales, consejos de administracién u otros
documentos o procesos instaurados para tal efecto.



Algunos nombres sugeridos para el departamento o persona de datos personales son:
Oficial de Proteccidn de Datos Personales, Departamento de Proteccion Datos Personales
o Persona Designada para la Proteccién de Datos Personales, por citar algunos ejemplos.

Funciones de la persona o departamento de proteccidon de datos personales

Como se sefiald al inicio del presente documento, la Ley en su articulo 30 establece
explicitamente las funciones que debe realizar |la persona o departamento designado para
atender cuestiones relacionadas con la proteccién de datos personales.

Sin embargo, en funcién de que el tema de proteccién de datos personales aplica de
manera transversal al interior de una organizacién, a continuacién se sugieren otras
funciones que pudiera desarrollar la persona o departamento de datos personales, con
objeto de garantizar que la organizacién del responsable cumpla cabalmente con sus
obligaciones y compromisos en la materia y de manera adicional atender las mejores
practicas y estdndares:

Las funciones que se recomiendan en materia de atencion a solicitudes de derechos, son
las siguientes:

1. Establecer y administrar procedimientos para la recepcién, tramitacion,
seguimiento y atencion oportuna de las solicitudes para el ejercicio de los
derechos de acceso, rectificacidon, cancelacién y oposicion, asi como para la
atenciéon de quejas o solicitudes presentadas por los titulares relacionadas con las
politicas y/o practicas de proteccion de datos personales desarrolladas por la
organizacion, y

2. Monitorear los avances o cambios legislativos en materia de privacidad y
proteccion de datos personales que pudieran impactar en los ejes rectores vy
acciones desarrolladas en este tema al interior de la organizacién, haciendo las
adecuaciones necesarias.

Tratandose del fomento a la proteccidn de datos personales al interior de la organizacién,
las funciones que se recomiendan son las siguientes:

1. Disefiar y ejecutar una politica y/o practicas de proteccién de datos personales al
interior de la organizacidn, o bien, adecuar y mejorar las practicas ya existentes en
el marco de la Ley;

2. Alinear esta politica y/o practicas -incluyendo sus objetivos, acciones estratégicas,
lineas de accion, asignacion de roles y responsabilidades generales y especificas y
un procedimiento y plazos de implementacién- a los procesos internos de la
organizacién que demanden o aprovechen informacién personal;

3. Desarrollar un mecanismo para evaluar la eficacia y eficiencia de esta politica y/o
practicas;

4. Monitorear y evaluar los procesos internos de la organizacién vinculados con la
obtencién, uso, explotacién, conservacién, aprovechamiento, cancelacién vy
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transferencia de datos personales, a fin de asegurar que la informacién sea
protegida, tratada conforme a los principios de la Ley y respetada;

5. Colaborar y coordinar acciones con otras areas de la organizacién como la legal, de
tecnologias, sistemas, seguridad de la informacidn, mercadotecnia, atencién al
cliente, recursos humanos, entre otras, a efecto de asegurar el debido
cumplimiento de la politica y/o practicas de privacidad en sus procesos internos,
formatos, avisos, recursos y gestiones que se lleven a cabo;

6. Asegurar que la politica y/o practicas de proteccion de datos personales cumplan
con la Ley y demas normatividad aplicable;

7. Difundir y comunicar la politica y/o practicas de proteccidon de datos personales
implementadas al interior de la organizacion, asi como capacitar a todo el personal
sobre las mismas;

8. Fomentar una cultura de proteccion de datos personales orientada a elevar el nivel
de concienciacién del personal y terceros involucrados, como encargados, en el
tratamiento de datos personales;

9. Monitorear el cumplimiento de la politica y/o practicas de proteccién de datos
personales de las sociedades subsidiarias o afiliadas bajo el control de comun de la
organizacién o cualquier sociedad del mismo grupo del responsable que opere y le
sean aplicables estas practicas;

10. Identificar e implementar mejores practicas relacionadas con la proteccion de
datos personales;

11. Promover la adopcidn de esquemas de autorregulacion, y

12.Ser el representante de la organizacién en materia de proteccién de datos

personales ante otros actores.

Las funciones antes enlistadas se pueden desempefiar en distintos niveles segun el
tamafio de la entidad o negocio del responsable y, por tanto, de su capacidad vy
necesidades.

En el caso de organizaciones pequefias, o cuando la cantidad de datos personales y
titulares de los mismos no sea significativa y la naturaleza del tratamiento no requiera
medidas especiales, sera suficiente con que la persona que desarrolle las funciones de
proteccion de datos personales lleve a cabo las tareas que establece el articulo 30 de la
Ley, sin menoscabo de que el responsable implemente acciones adicionales, como
cualquiera de las antes sefialadas, para fomentar la cultura de proteccién de datos
personales.

Perfil de la persona a cargo de las funciones de proteccion de datos
personales

A partir de las funciones que establece la Ley, asi como de las sugeridas en el apartado
anterior, se propone el siguiente perfil para la persona que tenga a su cargo o bajo su
responsabilidad, la funcion de proteccién de datos personales en posesién de la
organizacién del responsable:
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Experiencia en materia de proteccion de datos personales. Si bien la Ley fue
publicada y entrd en vigor en 2010 y no hay experiencia en su implementacion, lo
cierto es que con motivo de los servicios prestados a los clientes, del tratamiento
de datos personales de las personas que laboran en la organizacién, de tramites o
de actividades propias del negocio del responsable, es posible que existan
departamentos o personas con trayectoria en materia de privacidad. Si no es el
caso, se recomienda que las funciones de la persona o departamento de
proteccion datos personales sean afines al tema, tal es el caso de dareas de
compliance o auditoria.

Jerarquia o posicion indicada dentro de la organizacion. Se recomienda que la
persona o departamento de datos personales cuente con la jerarquia o posicidn
dentro de la organizacién del responsable que le permita implementar politicas
transversales y en todos los niveles, en materia de proteccién de datos personales.
Hay que considerar que una de sus funciones, establecidas en ley, es fomentar la
proteccion de datos personales al interior de la organizacién, lo que sin duda
implica aplicar politicas y programas a lo largo de la empresa. La Ley no exige un
nivel especifico para la persona que desarrolle o tenga a su cargo la funcién de
datos personales, por lo que el responsable tiene libertad para decidirlo, sin
embargo, es indispensable que cuente con las facultades y capacidades suficientes
para cumplir con sus funciones.

Recursos suficientes. Es fundamental que la persona o departamento de datos
personales cuente con los recursos materiales, técnicos y humanos necesarios para
el ejercicio de sus funciones y acciones, a efecto de dar cumplimiento a las
disposiciones previstas en la Ley.

Contar con conocimiento en la materia. Es deseable que la persona que tenga a su
cargo la funcién de datos personales conozca sobre regulacién y temas de
proteccion de datos personales y seguridad de la informacion.

Visién y liderazgo para implementar la politica de privacidad a lo largo de la
organizacion.

Habilidades de organizaciéon y comunicacion.

Las caracteristicas anteriores son las que se identifican como relevantes para la funcion de
datos personales y de la persona que la tenga a su cargo. No obstante, al igual que en los
apartados anteriores, los estdndares exigidos por el responsable para esta funcién
dependerdan de su capacidad y necesidades. Sin embargo, en todos los casos es
recomendable que la persona que realice las funciones de proteccion de datos personales
se capacite en la materia y de manera regular actualice sus conocimientos sobre el tema.

Informacion adicional

La Ley no impone la obligacion al responsable de registrar o hacer del
conocimiento del IFAI o de cualquier otra autoridad la designacién de la persona o
departamento de datos personales. No obstante, se sugiere que el responsable, a
través del aviso de privacidad o de cualquier otro medio o mecanismo que
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considere conveniente, difunda o publicite al publico en general la informacién de
contacto de la persona o departamento de datos personales encargado de atender
cuestiones de proteccién de datos personales.

= El Tercero Transitorio de la Ley senala que los responsables designaran a la
persona o departamento de datos a que se refiere el articulo 30 de este
instrumento normativo, a mds tardar un afo después de la entrada en vigor de
ésta. Asi, la obligacidn citada es exigible a partir de julio de 2011, en virtud de que
la Ley entrd en vigor el 6 de julio de 2010.

= La persona o departamento de datos personales debera atender las solicitudes de
derechos de acceso, rectificacién, cancelacién y oposicidén hasta enero de 2012, de
conformidad con el Cuarto Transitorio de la Ley. Por lo tanto, es importante que
entre el 6 de julio de 2011 y enero de 2012, se establezcan todos los
procedimientos internos para la atencién de solicitudes de derechos ARCO.

= Las acciones en materia de privacidad que lleve a cabo la persona o departamento
de datos personales coadyuvan a:

v' Fortalecer el lazo de confianza entre la organizacién y sus clientes,
proveedores, trabajadores, entre otros, al garantizar que la expectativa
razonable de privacidad que tienen estas personas sobre su informacién
estd siendo respetada por la organizacion, a través de la implementacion
de practicas o politicas para tal fin.

v Dar plusvalia a la calidad del servicio ofrecido, al considerar la privacidad
de los clientes o personas como parte de los ejes rectores de sus
politicas de servicio y satisfaccion.

v' Mantener la reputacién y posicionamiento de la organizacién en un
mercado globalizado.

v' Garantizar el cumplimiento de los principios de la proteccién de datos y
el ejercicio de los derechos ARCO de manera que se proporcione una
proteccidn efectiva al titular de los datos personales.

Por ultimo, es importante mencionar, que el IFAl ofrecerda apoyo técnico a los
responsables, a efecto de que puedan cumplir de mejor manera con las obligaciones de la
Ley. Asimismo, la Secretaria de Economia, fomentard las buenas practicas comerciales en
materia de proteccidn de datos personales.
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